CRIPTOGRAFIA DE CLAVE PUBLICA

Criptografia de clave publica.

Introduccion.

La criptografia de clave publica nace oficialmente con la presentacion del trabgjo de
Diffie y Hellman en 1976. Sin embargo, la desclasificacion de ciertos documentos del CESG
(Communications-Electronics Security Group), la organizaciéon briténica encargada de la
seguridad en las comunicaciones en € Reino Unido, ha permitido saber que a principio de
1970, James Ellis habia propuesto un sistema de clave publica [ELL70] y que en sendos
documentos de esta organizacion del afio 1973, se describian dos métodos de cifrado y de
intercambio de claves que son précticamente € RSA[COC73] y d protocolo de intercambio
de claves de Diffie-Hellman[WIL74].

Lo importante no es quien descubrié e método, ya que todos lo hicieron de forma
independiente, sino la gran cantidad de informacion de que disponen los organismos
gubernamentales y los grandes avances en este tema que es probable posean, pero que solo ve
laluz publica en casos como el comentado anteriormente. El caso anterior no es Unico, con la
presentacion oficial del criptoandlisis diferencial se supo que € equipo de disefio del DES
conocia este tipo de atague e hicieron resistente al DES contra é mismo, sin embargo, los
detalles del mismo y su misma existencia estaban clasificados por € gobierno de los Estados
Unidos.

Es probable que organismos como la NSA que disponen del meor material, tanto
técnico como humano, conozcan métodos que la comunidad cientifica todavia tardara afios en
descubrir y que sistemas que se consideran totalmente seguros, sean facilmente forzables por
alguna de estas técnicas.

Centrandonos en € tema, la criptografia de clave publica nace por la necesidad de
encontrar un método que permita e intercambio eficiente de claves, € gran problema de los
sistemas de clave secreta. Los agoritmos de cifrado de clave publica utilizan una clave
diferente para el cifrado y para el descifrado y se basan en la utilizacion de funciones trampa,
en las cuales un proceso es sencillo de realizar, pero su inverso es computacionalmente muy
dificil sin e conocimiento de una informacién complementaria que se mantiene secreta. Para
la implementacion de las funciones trampa se suelen utilizar problemas de tipo NP-completo,
principalmente de la teoria de los nimeros. Bésicamente se basan en alguno de los siguientes
problemas:

1. Factorizacién. Factorizar un nimero en sus componentes primos es uno de los
problemas mas antiguos de las matemdticas. Précticamente todos los grandes
matemati cos han buscado una forma de resolver €l problema de la factorizacion de una
formarapida, y todos han fracasado hasta el momento. El mejor algoritmo existente en
la actualidad es la criba de campos numéricos que ha permitido la factorizacion de
nimeros de hasta 150 digitos. Este método presenta dos fases claramente
diferenciadas. En la primera, € proceso de criba propiamente dicho, €l proceso puede
ser distribuido entre muchos ordenadores. El segundo paso, de resolucién de lamatriz,
necesita del uso de grandes supercomputadores.
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2. Logaritmo discreto. El problema se basa en encontrar, dados dos enteros positivos g,
N vy para un determinado p primo, un ntal que N =g"(mod p). Los nUmerospy n

deben ser lo suficientemente grandes, del orden de 300 digitos. Este problema se
considera de una complegjidad similar al de la factorizacion y en muchos casos las
ideas utilizadas para la factorizacion suelen aplicarse a este problema.

3. Problema de la suma de subconjuntos(mochila). Se trata de dado un conjunto de
numeros enteros M calcular un subconjunto de ellos cuya suma dé como resultado un
numero N. El problema es computacionalmente dificil, pero la mayoria de las
implementaciones que se han hecho basadas en este problema han sido rotas.

4. Reticulas. En este caso se utiliza e problema de encontrar e menor vector en una
reticula. Definimos una reticula como e conjunto de elementos de la forma
b, +r,b,+..+r b,con los r, nimeros enteros y una base de vectores

b =(v;,..V,) con i=1..,m. El agoritmo més utilizado para resolver e problema es

1
el LLL de Lenstra, Lenstray Lovasz que encuentra una solucién aproximada en tiempo
polinomial, y en muchos casos ésta coincide con la mejor. Este agoritmo ha sido
utilizado también para romper criptosistemas basados en €l problema de la mochila.

A Continuacién se presentan alguno de los métodos més importantes, que nos
permitiran tener unaidea de como se implementan y en que basan su seguridad.

Métodos de la mochila (knapsack).

Este conjunto de métodos se basan en la dificultad de resolucion del problema
denominado de los subconjuntos aunque comunmente se les denomine de la mochila
(knapsack), en €l resto del texto se les denominara asi ya que es e nombre mas aceptado. El
problema se plantea de la siguiente manera, dado un conjunto de elementos, determinar si
existe un subconjunto de ellos cuya suma dé como resultado un cierto valor. Existe una cierta
similitud entre este problemay e de lafactorizacién (determinar de un conjunto de elementos
finito s existe un subconjunto tal que su producto sea exactamente e valor buscado). Ambos
problemas han sido la base de dos de | os algoritmos criptograficos mas importantes, en el caso
del problema de la sumadel método de Merkle-Hellmany en el caso del producto del RSA.

Los métodos de mochila han sido considerados en los ultimos tiempos como métodos
facilmente “forzables’ debido principalmente a los resultados de Shamir, Lagarias y Odlyzko
y Brickell. Todos estos atagues rompen e esquema de Merkle-Hellman, siendo los dos
altimos mas potentes a permitir romper cualquier sistema basado en un conjunto
supercreciente de elementos [PAT87], sin embargo, existen variaciones sobre el método que
no han sido rotas todavia tal como se apunta en [DUR98], € principal entre ellos es € de
Chor-Rivest que presentaremos méas adelante y que puede consultarse entre otras en las
referencias [CHOB84][MEN97][POM90][PAT87]. Pasamos a estudiar pues € método de
Merkle-Hellman y la ampliacion del mismo para su utilizacion en campos de Galois tal como
viene definidaen [COO84] y [PAT87].

Algoritmo de Merkle-Hellman.

El problema de los subconjuntos, tal como se ha definido anteriormente, es un
problema de tipo NP-completo. Sea P = {pl, Py,eees pn} el conjunto de pesos, en total existen
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2" posibles combinaciones de los elementos que lo forman. El tiempo necesario para
determinar si una combinacion es solucion es del orden de n, sin embargo € tiempo necesario
para encontrarlaes de O(2"?) y @ espacio requerido de O(2"*).

M as formal mente podemos definir el problema de la siguiente manera. Sea P = {pl, [T pn}

el conjunto de pesosy N un nimero determinado, se trata de decidir si existe un subconjunto
S= {pil, P, s pim} de P deformaque N = p_+ p_ +...+ p,,. Por seguir la misma notacién

que la gran mayoria de los textos de criptografia, utilizaremos la notacion de mochila para €l
conjunto de los p, vy utilizaremos indistintamente |los términos problema de la mochila 'y de

los subconjuntos, aungue e problema de la mochila sea un conjunto de problemas mucho méas
amplio que el que estamos considerando.

Para conjuntos arbitrarios de pesos e problema es muy dificil de resolver, sin
embargo, existen casos en los que € problema de los subconjuntos es de facil solucion. Se
trata de aguellos casos en los que € conjunto P es un conjunto supercreciente.

Sea P un conjunto de pesos tal como lo hemos definido anteriormente, se dice que P
€S un conjunto supercreciente si se cumple que paratodoi < n:

a>a+a,+..+a_,

En el caso de un conjunto supercreciente, la solucion ala pregunta de qué el ementos o

forman es sencilla, consiste en la resta sucesiva de los elementos a menores que el numero
resultante de | as restas anteriores restando siempre de mayor a menor.
Basandose en la propiedad anterior Merkle y Hellman disefiaron € método de cifrado que
Ileva su nombre. Basicamente consiste en convertir un problema de la mochila facil basado en
un conjunto supercreciente, en un problema dificil. Para ello se realiza una cierta
transformacion sobre el conjunto original. Los pasos a seguir paracifrar con este método son:

Escoger un conjunto P de pesos con la propiedad de ser supercreciente.
Escoger un nimero primo p, de tal maneraque p > 2.a,.

Escoger un nimero men €l intervalo [L a, — 1] , relativamente primo con p.

Encontrar € inverso de m mod p.
Crear ¢ conjunto T = {t,t,,..,t,} de pesos transformados mediante la operacion

t = p.m(mod p).

gk W DE

Para enviar un mensgje con este método, &l emisor divide el mensaje en grupos de n
bitsy calcula S=Dbt +bt,+..+b t , donde b,b,,...b, son los bits del mensae original,
y setransmite S. El receptor calcula

m.S=m-b.t +..+m-b.t = b.p +..+b.p,

a partir de este momento, e receptor puede cacular facilmente las b a tratarse de un
problema fécil. Los autores sugieren la utilizacion de valores de n iguales a 100 y que los
pesos p se escojan en e intervalo [2100”‘1,2100“*1], con p > 2* y mescogido aleatoriamente
enel intervalo [1, p—1].
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Utilizacion de Campos de Galois en el algoritmo de Merkle-
Hellman.

En 1.984 Cooper y Patterson proponen una generaizacion del método de Merkle-
Hellman para su utilizacion aplicando Campos de Galois en un articulo de la revista
Cryptologia CO084]. Lo interesante de este articulo no es el método en si, que es una simple
modificacion del de Merkle-Hellman, y por lo tanto susceptible de ser atacado de la misma
manera, sino la solucion dada a uno de los principales problemas del método anterior, la
longitud de clave. Los pasos a seguir paracifrar son:

1) Seleccionar una mochilafacil en e anillo de polinomios sobre los enteros. Todos los
elementos de la mochila, que denotaremos & (x) son del mismo grado, k.

2) Cacular un numero primo p> 2a,.

3) Cacular un polinomio irreducible 1(x) de grado k+ 1.

4) Escoger un polinomio, m(x) < k.

5) Generar lamochilafuerte aplicando: a, (x) = a, (x).m(x) mod(p, I (X)) .

Como vemos e método hasta ahora es similar a de Merkle-Hellman, siendo éste un
caso particular del que estamos presentando para un valor de k = 0. El emisor en este caso
cifralos bits del mensgje realizando |a siguiente transformaci on:

S(x) = by (%) + ..+ ba, (%)

Este polinomio S(x) es € que se enviard. El destinatario del mensgje recibira €
polinomio anterior y lo multiplicara por m™(x) = m(x) mod(p, ! (X)), con lo que obtendréa e
mensgje original.

Lo verdaderamente interesante de esta modificacion del método origina es la
posibilidad de eliminar el problema del tamafio de las clavesy la utilizacion de los campos de
Galois en e método, que seran la base del sistema de Chor-Rivest. Si consideramos una tabla
de 100 elementos, para conseguir un conjunto supercreciente el mayor elemento de la tabla

seradel orden de 2'® . Podemos reducir € tamario de |as claves de la siguiente manera:

1) Decidir é numero de bits que se cifraran en cada paso del algoritmo. Denotamos N a
este nimero.
2) Dividir & nimero N en un conjunto de s enteros {r,r,,..I,} taes que

N=r+r+.+Tr,.
3) Paracadai =1, 2, ..., s generar secuencias r;, de mochilas féciles como en € paso

anterior. Todos los conjuntos se generaran independientemente de |os demés.
4) Generar unamatriz A derango N x sy colocar cada uno de los conjuntos generados en
cada una de las columnas de la matriz. Los elementos a ; de la matriz A son los

elementos del polinomio a(X) = & X +a , X" +...+ 3 ,X+a,.

Aungue € sistema es eficiente, no es en absoluto seguro, como reconoce uno de sus
autoresen [PAT87].
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Algoritmo de Chor-Rivest.

Se trata de un algoritmo tipo mochila que no es susceptible de ataque por 1os mismos

métodos utilizados para romper los sistemas anteriores. Desarrollado en 1985 por Chor y
Rivest, actuamente se sigue considerando un agoritmo muy seguro. Su principa
inconveniente es que si bien € cifrado es una operacion rapida, la cantidad de esfuerzo
computacional y tiempo requerido para redlizar el descifrado hacen que no sea un serio rival
con respecto a otros sistemas de clave publica. La principal diferencia con e método de
Merkle-Hellman es que no utiliza una mochila supercreciente sino de tipo genera y a igud
que en € método anterior se utiliza la aritmética en Campos de Galois en lugar de la
aritmética modular. Sea m el mensge a cifrar y ¢ su equivalente cifrado, € proceso de
generacion de claves, cifrado y descifrado es como sigue:

1)

2)

3)
4)
5)
6)
7)
8)

GENERACION DE CLAVES

Seleccionar un nimero p primo y un nimero h lo suficientemente grandes de forma
quep > hy que g = p" -1 tenga solo factores pequefios. Se recomienda que & tamafio

de p sea de unos 200 digitosy e de h unos 25. Con estos parametros podemos generar
un campo F, en €l cua e problemadel algoritmo discreto es posible.

Seleccionar un polinomio monico irreducible f(x) de grado menor oigual ah. Los
elementos de F, se representardn como polinomios en Z [x].

Seleccionar un polinomio primitivo g(x) del campo F..
Calcular los logaritmos discretos g = log,, (X +1i) coni =0,..,p-1.

Cacular una permutacion 7 del conjunto de elementos{0,1,..p-1}.
Seleccionar un enterodta que 0<d < p" - 2.

Calcular ¢ = (a,g, +d)mod(p" —1)con0<i < p-1.
Laclave secretaes (f(x),g(x),7,d) y lapiblica ((c,,c,,-.,C, ), P, h).

CIFRADO
1) Representar m como una serie de bitsy dividirla en subseries de longitud

o))

2) Transformar las subseries generadas anteriormente en el vector binario

M =(My,M,,..,M ;) mediante el siguiente proceso:

. | < h.

ii. Parai desde 1 ap hacer
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M, <1
S mz(lp_i] entonces hacer s m « m—(lp_i]
[« 1-1
Sinohacer M, , <0
Fin Si.

Fin Para.

iii. c=)» M, mod(p"-1).

DESCIFRADO

1) Calcular r = (c—hd)mod(p" —1).
2) Cacular u(x) = g(x)" mod f (x).
3) Calcular s(x) = u(x) + f(x) polinomio de grado h sobre Z .

4) Factorizar s(x) en factores lineales sobre Z . Es decir calcular
h
s(x) = [[(x+t;)cont; e Z, .
j=1

5) Loscomponentes de M que sean 1 tienen indices n’l(tj) conl< j<h,drestode

|os componentes son cero.
6) Pararecuperar el mensge desde M hacemos:
) m«0,l «h

i) Parai desde 1 ap hacer

, m<«— m+ P
Si M, , =1 hacer I :

| «1-1
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La comprobacion de que el proceso de cifrado y descifrado son inversos es como
sigue:
p-1 p-1
MG )-hd (D M (a,y+d))-hd

)
u(x)=g(x)" mod f (x) = g(x)*™ = g(x) mod f(x) = g(x) "

p-1 M
zMiaw(i)mOdf(x)

=g(x)™ mod f (X) zﬁ[g(x)%] | mod f (X) Eﬁ(X+ﬂ(i))M‘ mod f (X).

p-1
Yaque s(x) y H (x+ 7(i))™ son polinomios ménicos de grado h y son congruentes
i=0
p-1
modulo f(x) tenemosque s(X) =u(x)+ f(X) = H(x+ 7 (i)™, con lo que aplicando 7~
i=0

1
obtenemos | as coordenadas de M que son 1.

Otros sistemas de clave publica.

El problema de la mochila es solo uno de los multiples gemplos de funciones trampa
en las cuales es facil gjecutar la funcion pero dificil invertir el proceso ano ser que se conozca
informacion complementaria. Se han desarrollado multitud de sistemas basados en problemas
matematicos de tipo NP-completo, € problema de la factorizacion, €l del logaritmo discreto y
el del célculo de raices discretas. Sin embargo, todos estos sistemas presentan un problema
comun, el de lavelocidad de cifrado, lo que en aplicaciones comerciales |os inhabilita para su
utilizacion como sistemas de cifrado de grandes volimenes de informacion en linea. Son muy
adecuados para la generacion de claves y para la firma digital, y en combinacion con un
algoritmo de clave secreta son quizas la mejor eleccion para un sistema de cifrado seguro. A
continuacion se presentan varios de estos algoritmos, de los cuales € méas ampliamente
utilizado es el primero, el RSA.

Algoritmo R.S.A.

Este método se remonta a afio 1978 en que fue publicado por sus autores en €
Communications of the ACM con € titulo “A method for obtaining digital signatures and
public key cryptosystems’[RSA78]. Su nombre proviene de las iniciales de sus autores R. L.
Rivest, A. Shamir y L. Adleman. El método se basa en la dificultad de factorizar un nimero
en sus componentes primos. Se trata de un método de clave publica muy seguro y con unos
fundamentos matematicos solidos. Particularmente se basa en la aplicacion de los teoremas de
Fermat y la generalizacion de Euler, que dice que dadosay n tales que € mcd(a,n) =1, se

cumple que a®™ modn =1, siendo ®(n) lafuncién de Euler que da el nimero de elementos
menores que n que son relativamente primos con é. En particular si n es primo, ®(n) = n-1.

Como contrapartida, este algoritmo tiene e inconveniente de ser lento comparado con
algoritmos de cifrado en flujo e incluso con algoritmos de cifrado en bloque como & DES, lo
gue impide su utilizacién como algoritmo de cifrado de grandes volUmenes de informacién.
Esta desventgja ya era apuntada por sus autores en la presentacion de su trabajo. Su principal
campo de aplicacion es como método para cifrar claves de sesién en algoritmos simétricos y
de autentificacion de los participantes en una comunicacion.
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Supongamos que queremos cifrar un mensgie M de longitud | en blogues de longitud K,
cumpliéndose siempre que k < |. Los pasos a seguir son:

1. Caodificar los simbolos del afabeto mediante nimeros. Esta representacion puede ser
en decimal o en binario.

2. Cada usuario participante en la transmision escoge un par de nUmeros primosp 'y g de
un orden de magnitud de 100 digitos o superior (en [WAY96] se recomienda
aumentar considerablemente esta cantidad, ya que en 1.994 se logro la descomposicion
factoria de un nUmero de 129 digitos), de tal manera que su producto n = p.q cumpla
sempreque N <n< N'.

3. Cdcular lafuncién de Euler ®(n) = (p-1D(q-12).

4. Escoger un numero e relativamente primo con ®(n) tal que 1 < e< d(n). Al ser €

mcd(e, ®(n)) = 1 se cumple que existe un entero d tal que ed =1mod®(n) .

Tomamos pues € par (n, € como claves publicas, y (n, d) como claves privadas. Notemos
gue € conocimiento de e no nos da ninguna informacion sobre d, ya que no sabemos cual es
el valor de ®(n) y paracalcularlo necesitariamos conocer losvaloresdepy .

En este momento podemos escoger las funciones de cifrado f, y descifrado f,, que
seran respectivamente:
f.=M°modn
f, =C%modn
Podemos comprobar que efectivamente estos pasos son correctos, tal como presentamos a
continuacion:

f,(f.(M))=(f.(M))* =(M®*)*modn=M > modn
£(f,(M)) = (£,(M))° = (M%)°modn = M* modn

pero d ser ed =1modn, tenemos que M ** modn = M modn.

La busqueda de los niumeros primos necesarios para € método puede hacerse
utilizando cualquiera de los métodos probabilisticos, tales como el test de Solovay y Strassen,
el de Lehmann y Peralta 0 el de Miller y Rabin. Una descripcion detallada de estos métodos
puede encontrarse en las referencias [STI95] y [PAT87] y en e apéndice de Teoria de los
nUmeros.

Laobtencion de eapartirdedy ®(n) esdirecta mediante la aplicacion del algoritmo

extendido de Euclides tal como lo presenta Knuth en [KNUG9].

Veamos un gemplo. En primer lugar debemos definir nuestro afabeto, que
reduciremos a las letras asignandoles un valor numeérico, en este caso su posicion relativa
dentro del afabeto. En un caso redl se utilizariael ASCII.

A|B|C|ID E|F|G|H|I |J|K|L|MIN|IN|{O|P|Q|R|S|T|UV|WX|Y|Z
7

1 123 5 6 | 71819 ]10[11]12]13|14|15]16|17]18]19|20]21[22]|23 2425|2627

Escogemos dos nimeros primos p = 17 y g = 13. Consecuentemente tenemos que
n=pg=17.13=221 y que ®(n)=(p-12).(q-1) =192. Escogemos un nimero e=35 y
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calculamos su inverso multiplicativo modulo 192 que nos da como resultado d =11. Ahora
ya podemos cifrar e mensgje. Supongamos que queremos cifrar RSA. Su valor numérico seria
19, 20, 01. Ciframos los nimeros obtenidos:

f, = M°®modn =19 mod221=76
f. = M ®modn = 20* mod221=197
f.=M°®modn=1*mod221=1

Nuestro mensgje seria 014196001. Vamos a hacer l1a operacion inversa para determinar
s nuestro sistema funciona bien. Calculamos €l descifrado de los tres nimeros:

f, =C%modn = 76" mod221=19
f, = C% modn=197" mod221= 20
f, =C%modn=1"mod221=1

Eleccion de los parametros en el RSA.

La seguridad del sistema depende en gran manera de una elecciéon adecuada de los
pardmetros gue lo configuran. Como ya se ha indicado anteriormente, |os nUmeros primos p y
g deben tener una longitud de unos cien digitos para proveer de una adecuada seguridad. Pero
incluso la eeccién de nimeros primos de esa magnitud no garantiza que €l sistema vaya a ser
seguro. Es conveniente que los nimeros p, g y e cumplan una serie de caracteristicas
adicionaes.

1. py g no deben ser demasiado préximos. La razén es la siguiente, supongamos que p y
g son suficientemente préximos y p > . Tenemos pues que n = p.g y que

2 _ 2 2 _ 2
_ (p+4q) _(P=9" & genotamos como X — (pzq) Y= (p 4q) tenemos
que la solucion a la ecuacion n = x* — y?viene dada cuando x* —n es un cuadrado
perfecto. En este caso, p=x+Yy, q=x-Yy. Por esta razon es conveniente que las
longitudes de los nimeros primos difieran en algunos bits PAS98].

n

2. Los numeros p y q deben ser primos fuertes. Se dice que un nimero p es un primo
fuerte s cumple las siguientes propiedades:
a. p-1 tieneun factor primo grande que denominamosr.

b. p-+1 tieneun factor primo grande.
c. r—1 tieneun factor primo grande.

3. El mcd(p-1,g-1) debe ser pequefio, con lo cual su m.c.m. debe ser grande. Como
p-1y gq-1 son pares tenemos que su producto es divisible por 4. Si €
mcd(p-21,9-1) fuera grande, su m.c.m seria pequefio. Entonces podria calcularse

facilmente un nimero i = € "modm que podria utilizarse para descifrar el mensgje.
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Algoritmo de Rabin.

El agoritmo de Rabin fue propuesto por éste en 1979 y basa su seguridad en la
dificultad de calcular raices cuadradas modulo un nimero compuesto gque es equivalente al
problema de factorizar un nimero en sus componentes. EI agoritmo de Rabin tiene la
caracteristica de ser inmune a los ataques con texto en claro escogido, sin embargo, es
completamente inseguro ante los ataques con texto cifrado escogido[STI95]. Descripciones
del algoritmo pueden encontrarse en el texto anterior, en [MEN97] y en [LUC99] entre otros.

Primeramente se calcula n como producto de dos nimeros primos p y q escogidos
aleatoriamente de forma que p y q sean congruentes con 3 modulo 4. El nimero n seralaclave
publica, mientras que los nimeros p y q serén la clave privada. El cifrado del mensge M se
realiza mediante la aplicacion al mismo de la siguiente formula

C=M?modn

El proceso de descifrado es un poco mas complicado y se basa en el método general
para encontrar |as raices cuadradas de un nimero n con las caracteristicas que hemos apuntado
en el parrafo anterior.

e Cacular mediante e agoritmo extendido de Euclides los enteros a y b tales que
ap+bg=1modn.

e Cdcular r =c®?"*mod p.
e Cdcular s=c%""*modaq.
e Cadcular los cuatro posibles mensajes solucién que son:
1. M, = (aps+bagr)modn.
2. M, =—(aps+bqgr)modn.
3. M, = (aps—bgr)modn.
4. M, =—(aps—bgr)modn.

El problema aqui esta en decidir cua de los cuatro mensgjes es € correcto, con lo cua
deberemos mandar alguna informacion complementaria que nos permita decidir cual de ellos
es el mensgjeorigina M.

Algoritmo de ElGamal.

El algoritmo de EIGamal fue desarrollado por Taher EIGamal y presentado a publico
en 1.985 en e IEEE Transactions in Information Theory con € titulo “A Public-Key
Cryptosystem and a Sgnature Scheme Based on Discrete Logarithms’. Se trata de una
variante del algoritmo de Rabin que sirve tanto para € cifrado como para la firma digital de
mensgjes. El algoritmo es sencillo, primeramente se escoge un nimero primo p con p grande
y un nimero ntal que 1< n< p. A continuacion cada usuario escoge un nimero Kk, que sera

su clave secreta 'y calcula k, = n“mod p, que serd su clave pablica junto con ny p. El
proceso de cifrado y descifrado es como sigue.

Sea M €l mensgje a cifrar que € usuario A quiere enviar a usuario B. A escoge un
nimero aeatorio a y recupera la clave plblica de B, k= n“*modp. Cacula

ki =n“*modp y C=M.ki =M.n“*modp yenviaaBd par (n* modp,C).
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El usuario B recibe € par y teniendo en cuenta que C=M.n***mod p, tenemos que

M = ﬁ solo tiene que calcular n*¢.n® mod p = n*¢?mod p y utilizando & algoritmo
=2 mod p

extendido de Euclides calcular su inversa

Criptografia de curvas elipticas.

Los criptosistemas de curva eliptica fueron propuestos por Neil Koblitz y Victor
Miller como un método para cifrar lainformacién que en lugar de utilizar nimeros como base
del afabeto, utiliza puntos de una curva. Su principal atractivo reside en que necesita un
tamafio menor de la clave para ofrecer una seguridad similar a del agoritmo RSA. Sin
embargo algunos autores sostienen que € hecho de necesitar menos bits en la clave es una
cuestion inherente a relativamente escaso conocimiento sobre este campo a tratarse de una
tecnol ogia relativamente nueva.

Los agoritmos de curva eliptica se basan en la dificultad de resolver € problema del
logaritmo discreto, siendo el calculo alin més dificil que en los cuerpos finitos.

Se define una curva dliptica como e conjunto de puntos representados por una
ecuacion cubicade laforma

y> +axy+by=x>+cx®> +dx+e

donde a, b, c, d, e son constantes real es que cumplen una serie de condiciones.

Existe un punto especial denominado generalmente punto cero o punto en € infinito y
denotado por O que hace € papel de elemento identidad. Sea P un punto de la curva, se
cumplesiempreque P + (-P)=0.

Podemos definir |as siguientes reglas de adicion de puntos sobre una curva eliptica:

1. Secumplesempreque O=-O yque P+O0=0+P=P.

2. El inverso de un punto se define de la siguiente manera. Sean P=(X,Yy), Q =(X,—Y)
secumpleque P+ Q+ O =0 y por lostanto que P =-Q.

3. Para sumar dos puntos P y Q, se traza una linea entre los dos puntos €l resultado sera
el inverso del punto R en €l cual lalinea corta a la curva eliptica. Es decir se cumple
que P+Q+ R=0.

CONTINUARA

Obtenido de laweb de Criptohistoria (www.criptohistoria.es)
11




