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La CHIFIOGRAYIA, que segin el Dicedlons de la Real académia, consis-
te en el "arte de esoribir con clave gecrets o de un modo enigudtico®,
es tan antigua como la Mumanidad misma, Su etimologia proviene del -
griego (kriptos, oculte y graphein, escribir) y nada tiene que ver con
1a HERMENIOTICA & arte de interpretar, por lo que no debe confundirse.

El proceso historico de la Criptografia seria objeto de un estudio muy
amplioc y que no viene sl caeo por Lo que es suficiente con wn bosgue-
:mammmu-m eticas, que podemos dejer reducidas @
pietes Vo :

le= ia esoritwre en la entigledade~

« Ingeripeiones (hitites, etruscosye...), verdadero enigma cripto-
grdfico que sigue sin resolverse, puesto qu afn -
no han gido descifradas.

~ Jeroglificos (persas, egipeios, babildnicos, mayasyessse)y Q@
han pedid@ ser ya todos descifradose

- Egerituras 4 correspondientes a dietintos pueblos o mazas y que
asbarcan toda la coumplejidad de lengwes y civilizaw
ciones que se esentayon entre el Bufrates y el Tiw
gries muchos 8fios 8. de J.Ce s asiria, caldea, meda,
PEruSRyess sy

Hay que hacer congtar el trascendente paso que se di8 pare llegar

a descubyir gyan parte de las inseripciones jeroglifices y eserd =
tures egipeias, grecias e la lammada "Pledrs de Roseta", encontra-
ummimmcmmanmm.umﬂm:m—
glffice egipeim, no ge empleaba mas que en los monumentos péblicos
o privados; en la vida ordinaria, los egipeios se servian de otra

mas cirgive, derivada de la anterior, y que hoy recibe el noubre -
de "hierdtice®; mas tarde, se simplified sas afn y surgid una nue
ve eseriture, de utilided tambien comercial, llamsda hoy rdenlti -
ca® & "popular®, Pues bien, alld por el afio 1,798 un Oficial frene
¢és, llamado Boussard, encontxd en el fuerte de Sen Julisn de Rogg
ta, wn troze de piedra en el que estaban grabadag, una dedajo de g
tra, tres ingeripeioness la superior en carscteres jerogifficosjle
del centro, en demticos, y lo inferior, en griegos Le famosa ple-
dre ful o paver e Londres y figure en el luseo Sritdnico, Sobre e
1le comenzayon & trebajar los mejores desoriptadores del mundo, pg
ro fué el orientalista frencls Juan Framcisco Champollion quien =
1legd o la conclusifn, nediente un detalledo estudio de lns tres -
inseripeiones, de que cada uno de los cars teres hieratico y dend-
tico ( se suxiliabs con otras ingeripciones traidas de igipto ) ne
eran sino egtilizaciones del jeroglificop por f£in em 1821 logrd -
deseriptar la palabre jeroglffica correspondiente a la griega "ITQ
loudis®(Ptolomeo) y, tres ellas, los nombres de Berenice y Alejen =
dro. De este forme llegS a conocerse la, hasta ahore, enogmatics -
higtorie egipeia.
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or de J.0, )

nosbres de porsonajes o luw

Herodoto se deben las reseilag Q@ noa =
han para conpeeyr algunes “estratagesmsque
usaryon en su Spoca, Una de ellas consistia en in -
troducir la misiva en el vientre de una licore,ub-
todo este enpleade por Cire eon ocasidn de destro-
nar a Astiages, rey de los medosy Ciro necesitaba

¥ ou eduplice Harpago se los =
envid en ol vientye de une liebre y que un casador

norrals
Otre estrategoms consistia en mepar & un eselavo ,
y sobre su afeitada cabeza escribirle - con tinta
indelsble - ¢l mensaje; csperar & que creciere el
pelo y menday al esclave. Este parece que e puso
de moda, pero con wna veriantes tatusr el menseje
yi«mh‘o;m-u‘kmhu\tu-

W.anrwmamv
texto en ellas y despues recubrirlass de wna fi-
na capa de cera para ocultarlos ;
W-mmoaumm;
1s figure - o con orificios; cada diente u ori
. fiecio representaba una letre. M hilo salia del
por

|
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4glos son muy abundentes en los paises

ADODBP ORI IEL scssscossssonssssss -

WMQMyumMmhnmm- de Eg
¥ que podenca considerar como el mes antiguo
de transposicidn, y afin come primers mequi-

ifradora que en el mundo ha gido. Cuando un ge
neral espartano partia pare une ep edicidn de tiewr
rra o nar, los "eforoa® tomaban dos bastones eilin
dricos; perfectamente iguales en longitud y grueso,
de menera que se correspondiers el uno con el,otro
en todas las dimensiones. Guardan ellos uno y en =
tregan el otro al general.

Cuando quieren envisr algfin seoreto de importancia
cortaban una bends de pergamine y la enrollaban al

gin bastén. EL genersl que lo recibia, enroliabas -

-dnagramag,- Pertenecen & la Criptografia apostolica. in la prime-
re figurs aparece un pes - simbolo de "Jesdls,Crise
%0, Hijo de Dios, Salvador = ensartado con un an -
ela « recuerdo de la @ruz - y por un tridente -San
tigime Trinidaderespectivamentes in la segunda fi-
guve vemos un bdcule o bestdn pastorsl y la erus -
episcopal, simbolo con el que los apSstoles repre-
sentaban el poder espiritual trensmitido por Jesue
cristo.




v

De todos ellosy w m rge gue el “"seytalo” lac: demonio conse
r de “3..«. de-transposicidn, y el "Julio

. L]
Bellaso y forte en Italia, Triteumio-
en ¥ Vigenere on Francia, comienzan a u=

v en el &ata 8u mayor &
pogeo, Aparecen los sy ¥ dos figuran ejer -
cen un preminente s Loxrd Bacon
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dencia pere lz Criptograffes
gren impulse recibido en el

2 nivel de gobiemo y se uti-
entre pergonajes politie
comercialess

be= Siglo

c0s 0 entre empresas
La Criptografia
res, de los sbanicos, ete, y & formar parte de la
literatura ( Baleac, Fo€yeses)
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DEFINICION : la Seguridad Criptosrifica se vuede definir como 21 conjun-
to de medidss tendentes = garantizar el secreto de las comunicaciones ci
fradas. .

COMO SE LOSRA? Ia Seguri iad Crivto

s ¥ 2 . o . A
eleccidn de los sistem=as ce cirra N

~{ficn se logra mediante una adegvada

o 0 I P
o i74neos en cadz caso, su utilizacion
4e 1s forma mds conveniente y su rroteccidn en todo momento. Todo é1lo, -
con obieto de impedir o dificultar en el zrado mayor posible la inteligen

cia de las comunicaciones cifradas ~ropias a culen no corresponde.

Vamos = analizer un voco cade uno de estos conceptos :

TIECCION DIL SISTEMA CRIPTOGRAFICO.-

Ly Lo L

Los requisitos cue deLe reunir un Sistema Criptogréfico no son fijos, De-
penden del fin =2 que se destine, de los diferentes factores que intervie-
nen en cadsa situacidn o planteamiento ¥y de los que puedan Dreverse.
Ias cuestiones gue ineludiblemente deben realizarse en los distintos plan
tesmientos que se vresenten, son las siguientes: '
- E1 grado de seguridad que jebe alcanzarse.
- Tos medios criptogrificos con que Se cuenta pars establecer el sistema.
- E1 medio o medios de transmisidn 2 utilizar para enviar los mensajes.
- Ia urgencia media cque se requerird a la comunicacién. Méximo tiempo -
exigido pare el cifrado, 1a transmisidn y el descifrado de un mensaje.
— Tas condiciones fisicas de seguridad de los Gabinetes de Cifra.
-~ E1 grado de Especializacién del personal.

Hay que formularse siempre las siguientes preguntas:
QUIEN ? Va a utilizar el Sistema.
chv0 ? Se va a emplear el 3

DONDE ? Se v= & wtilizar.

stema.

CUANDO ? Durante cudnto tiempo estard en vigor.
CON QUA KEDIOS ? Contamos pers implantar el Sistema.
GRAD0 DE SESTYRIDAD SUE DEBE AICANZARSE.-

Set refiere a2 la seguridad intrinseca del Sistema Criptogrdfico que se adol

te. Dado el avance de 1= téernica crivtosrdfica y considerando un empleo De!
fecto de todos y cada uno de los Sistemas, se pueden considerar como indes
crintables, con las reservas Que un= afirmacidén de esta {ndole entrafia, lot
mensajes cifrados por "einta sleatoria" y los producidos por criptégrafos
electrénicos que sutogeneran series "pseudo aleatorias".

ces//ens



En principio, el grado de Seguridad de un Sistema Crivtogrifico depende:
~ Del nimero de textos cifrados,
~ Del tiempo que se mantiene en vigor.

-D tiempo mfnimo que se calcula ha de necesitarse para su des-
+
t

el
riptacidn.

c
Pero lo mis importante a considerar es el COMO se va a emplear el Siste-

1

ma elegido, QUIENES lo van a utilizar y QUE proteccidn se le da.

Tén importantes son estas cuestiones gue pueden hacer falsa la afirmacidn
hecha anteriormente de ser indescrintebles textos cifrados por "serie alea
toria" o "pseudoclezatoria.

Visto lo anterior, se llezs = 1a conclusidn de cdmo estdn de {ntimamente
relacionadas 12 Sgzuridad Crintoerdfica , con la utilizacidn de los Sis-
temas y con 12 debida proteccidn de los mismos,

En general se puede afirmar que TODA CLAVE ES BUENA, SI SE HACE UN USO -
ADECUADO DE ELLA. Y qgue 1a Clave considerada como mds segura, deja de ser
lo en el momento gue se hace un mal uso de élla.

QUE SE ENTIENDE POR HACER UN BUEN O MAL USQ DE UNA CLAVE ?

Se hace un mal uso de un=a Clave si se comete alguno de lo que en los Cur
sos de Criptografia 1lamamos "PECADOS CAPITALES CRIPTOGRAFICOS" que Son
los que aparecen en pantalla. (Descriveidn de cads uno de élles).

VEDIOS CRIPTOGRAFICOS CON QUE SE CUENTA PARA ESTABLECER UN SISTEMA.-—
Estos medios son muy variables, van desde el equipo electrdnico para la

comunicacidn cifradz automdtica por "serie aleatoria", cue utiliza teleti
po o radioteletipo para la transmiéién, hasta 12 simple "Clave NManual'" cue
puede utilizar un simple agente y cue se sirve para transmitir sus menss-
jes de técnicas como 1z del "micronunto". ‘
Podemos establecer una divisién imvortante, =2 saber:
- Sistemas Criptogrdficos que permiten establecer comunicaciones cifra-
das entre varios corrésponsales, con unz misma Clave.
- Sisteras Criptogréficos que s8lo permiten establecer comunicacidn cifr:
da entfe dos corresponszles o "punto a punto".

n egtudio constente de los avances de las técnicas modernas aplicedas 2

—

a2

(P

rivtografia, y un- s=bia y constante polftica de adquisiciones, hardn

Qg

posible tener en nuestras manos los medios necesarios para ser utilizados
e 1a

la forma mds adecuada a cads planteamiento.

G

veo/ ven.



IYEDIOS PARA LA TRANSMISION DE NENSAJES.-

Ia cuestidn a tener en cuenta en relacidén con la Seguridad Criptogrdfica,
serd la mayor o menor facilidad que tendrd un hipotético "contrario" parz

captar los mensajes que se trensmiten cifrajos.

Para estahlecer ums escela de vmlor=cidn, podemos ordenar los medios de
transmisidn mds usunles de 1la forma sigﬂjeﬁte, en érden de menor = mayor
seguridad: Como mds indiscretos, 1= radio y el teléfono. Mayor sesuridsd,
el teletipo,valija transportada y wlija conducida.

Como es natural existen subdivisiones en cada uno de estos grupos de me=-
dios de *ransmisidn.

Siempre serd mds segurs un2 *transmisidn por radio con indicativos en clz
ve variable y variacidn de frecuencias en cortos perfodos de tiempo, que
1la hecha con indic=tivos en claro y frecuencias fijas.

De igual forma df menos garantia una valija transportada cuya custodia se
encarga 2l piloto de un avidn de 1fnea regular, que la conducida por uns
persona entrenada, armada y cue lleve la va2lija esposada, no pudiendo ser
abierta mas que por la persona remitente y destinataria.

Se debe recalcar que lo verdaderamente importante es conocer de antemano
el grado de facilidad que tendrd el "contrario" para captar nuestros men-
sajes,.

URGENCIA MEDIA QUE SE REQUERIRA A TA COMUNTCACTON,.-

Es muy importante tener en cuenta la urgencia que normalmente tendrdn los
mensajes cifrados a transmitir, antes de adpptar uno u otro Sistema Crip-
togrdifico.

L2 mayor o menor rapidez en 1la transmisidn y recepcidén de un mensaje ci-
frado depende de la suma de dos tiempos: Tiempo de cifrado y descifrado,
més tiempo de transmisidén. En el caso mds favorable se puede considerar
como nulo el primer sumando, es decir, el tiempo empleado en cifrar y des
cifrar; contando n=aturalmente con los medios necesarios.

Hay que recalcar la importancia de tener en cuenta esta urgencia que va

a precisar 1ls transmisidn, pues el no hacerlo, lleva, por sjemplo, 2 que
una determinada Antoridad comunique en un momento determinado, por telé-
foro y en claro, el contenido de un mensaje que ya se ha ordenado trans-
mitir cifrado.

Un hecho de esta naturaleza, obliga a la anulecién inmediata de la Clawe’
utilizada y a su sustitucién, cuzando se tenga conocimiento por el Servi-
eio Criptogréfico; porgue se ha puesto en peligro la Seguridad del Siste-

ma
g dleafSw i



CONDICTOXES FISICAS DE SEGURIDAD DE I0S GABINETES DE CIFRA, -

En sintesis, hoy que considerar tres apartados diferentes, nera conocer
el grado de seguridad que tiene 12 cuctodia de los Sistemas Criptozrdfi-
cos: 3

B

El edificio.- Verfs =i 2o tratg de una edi ficacidn nermanente,

da, con guardia militar, etec. = i se trata de una casa situzds en
’ = b
o]

el extranjero, por eiemplo.
- I2 habitscidn.- Puede ser desde uma cdmara blindada, con aislamientos
anti radiacidn, situada en edificio oficial, a una simple habitacidn

en un domicilio varticuler.
- El1 mueble.~ Puede wveriar desde 1z caja fuerte con combinncidn v uno

i

séla llave, hasta el simple c=2jén de un2 mesa de despacho.,

Independientemente del ~rado de seouridad que se obten
es importante tener en cuents cues, cuando se *trata de

compuesta por varios corresno nssles, el
drd el Sistemz de Cifra utilizajo, ser

tenga el menor grado de sesurided, Esto oblirss a dotor de los me
sarios a todos y cada uno de los Correspons=les de 1= Red,

Como resumen de todo lo expuesto, hay que eeffialar gue siemvre que se va-
ya a adoptar un S8ictemse Criptosrdfico, h=y aque obtener una informacidn lo
mds completa nosible, para contestz=rnos estas preguntas:

- Qué grado de Seguridad se ha de =lcanzar,

'~ De qué medios de transmisidn se disnone.

- Quidnes ven a utilizar el Sistema.

-

- Y 836nde van a estar custodiados los Sistemas Criptogréficos.

Dejeamos vara una intervencidn vosterior lo referente al grado de esnecis-
lizacidn del personal cue ha de emplear 1= Cifra.




SEGURIDAD CRIPTOGRATPFTICA

"PECADOS CAPITALES" CRIPTOGRAFICOS:

12,~ CIFRAR UN MENSAJE PARCIAIMENTE (parte de 41 va oifrado y parte en olaro).

20,~ HACER REFERENCIA EN CLARO, DE FORMA VERBAL O ESCRITA, AL TEXTO DE UN MENSAJE QUE HA SIDO O VA A
SER CIFRADO.

32,- OIFRAR UN TELEGRAMA CUYO TEXTO HA SIDO ENVIADO ANTES EN CLARO, O VICEVERSA,
42, CIPRAR DOS O MAS TELEGRAMAS DISTINTOS CON COMBINACTIONES DE OLAVE IDENTICAS.
59,~ CIFRAR TELEGRAMAS CON IDENTICOS TEXTOS CLAROS, CON DOS O MAS CLAVES DISTINTAS,

62,~ DAR DIFUSION AL CONTENIDO DE UN TELEGRAMA CIFRADO O DESCIFRADO, SIN HABER ALTERADO PREVIAMENTE
SU FRASEOLOGIA (PARAFRASIS) Alterar la redmooién sin que varfe el contenido del texto.

79.~ NO DESTRUIR CUANTAS COPIAS, PAPELES, BORRADORES, ETC. HAYAN SERVIDO PARA TAS OPERACTONES DE
CIFRAR O DESCIFRAR UN MENSAJE,

SISTEMAS, METODOS Y PROCEDIMIENTOS CRIPTOGRAFICOS

Letra por letra
L] " bindmero

Representacidn dnica «. » & igng
Bigrame por bigrama
Simples ..... 4 Letra por bigrama
B L3 miltiple .. h & pintinass
letra
. Trigrama nimero
cédigoe ...........,. |Cuatrigrama | por |bigrama
Pentagrama pinunoro
g \r o palabra’
SUSTITUCIONES s it
d
Clave limitade
( Polialtabs Criptégrafos L
% ticas ~.<- |Clave ilimitada ...... |Cintas serie aleatorias g
Autoclaves il
s Libro o,
' Fracciona- '
miento )
3 siipent Q
2 Inversidén
J Simples ..... Completo
Cuadro .c-cecececvaas ** | Incompleto
ANSPOSTCIONES
TRANSPOSTCIONES it R el éata
e TTTTTTT 7 | Cuadro casillas numeradas
Rejillas .....
Giratorias ....... rees Guadradas

Circulares



