Largjilla. Historia de un instrumento de cifrado

El presente texto pretende dar una idea de la evolucion historica de un conjunto de
métodos muy antiguos de cifrado de mensgjes conocidos como métodos de regilla, o de
celosia Estos métodos fueron utilizados inicialmente como métodos esteganogréficos', pero
fueron evolucionando y adaptandose para su utilizacion en criptografia de forma que tenemos
noticias de su uso hasta mediados del siglo XX. La manera de cifrar es sencilla, se escribe un
texto cualquiera de forma que en determinadas posiciones, las que contienen € mensge
oculto, se escriban las letras 0 palabras que tienen interés para la comunicacion. Estas
posiciones quedan delimitadas por unos agujeros en un trozo de papel que se superpone d
texto y dgaver el mensaje oculto de forma que si no se dispone de unargjillaidénticaaladel
emisor no se puede leer & mensge. El primero en describir este método, sobre 1550, fue
Girolamo Cardano(1501-1576) en su obra “De SQubtilitat” . Cardano, uno de los eruditos mas
importantes del Renacimiento, estudié filosofia, astrologia, mateméticas y teologia. Su
descripcion del método de rejilla se expone a continuaci on.

Obtenga dos piezas idénticas de pergamino y corte agujeros en ellos de dimensiones
similares a tamafio normal de sus letras, alguno de ellos para albergar siete, tres, ocho o
diez, suficiente para contener sobre unas ciento veinte letras en total. Uno de estos
pergaminos se da a su corresponsal y €l otro |o conserva consigo. Cuando quiera comunicar
su secreto escriba lo que quiera, teniendo cuidado en poner una frase solo en cada hoja a
través de los agujeros del pergamino, y después debe intentar componer un mensaje que
parezca inocente para rellenar los huecos. Tenga cuidado en evitar cualquier sospecha, y
preserve la continuidad del asunto en todala carta. Cuando vuestro amigo lareciba, todo lo
gue tiene que hacer es cubrir la hoja con e segundo pergamino, y vuestro mensaje secreto
aparecera inmediatamente.

Blaise de Vigenere en su libro “Traité des Chifres ou secretes manieres d écrire”
[V1G96] publicado en 1586 hace también referencia al método, sin embargo no lo considera
muy seguro, “parce gu'il reste tousiours quelque marque d’'inegalité en ceste reiteration
d escriture”.? Debemos indicar que Cardano ya recomendaba escribir tres veces el mensaje
para eliminar irregularidades en el tamafio o en € espaciado de las letras. Otro de lo métodos
consiste en hacer la rgjilla dividida en dos mitades, cada una de las mitades tiene los
espacios complementarios ala otra mitad[ VEN47].

No sabemos e momento exacto en €l que e método pasod a utilizarse como método de
trasposicion puro, pero probablemente fue en e siglo XVIII, siendo mas comin hasta esa
época la utilizacion de rejillas simples con una funcion de ocultacion del mensgje mas
esteganografica que criptografica. Dentro de las regjillas de trasposicion, unas de uso muy
comun son las denominadas rejillas rotativas o giratorias. Si bien algun autor, como Devos,
estima que ya eran conocidas por los espafioles, particularmente por € Despacho Universal,
en el siglo XV I, creemos mas prudente no hacer una afirmacion tan tgjante, y mas teniendo en
cuenta que Devos se basa en un solo despacho enviado por D. Bernardino de Mendoza® a D.
Juan de Idiaguez® en 1587. En dicho despacho, en e que se adjunta una clave de tipo

! La Criptologia se divide en tres ramas de |as cuales dos se dedican a los métodos para ocultar la informacion
ante 0jos extrafios, éstas son la esteganografia que estudia los métodos para ocultar € mensaje en si, pero no su
contenido, y la criptografia que estudia los métodos para hacer el contenido del mensgjeininteligible.

2 Por que siempre queda alguna marca de desigualdad en esta reiteracion de escritura.

® Embajador en Londres desde 1578 a 1584 y en Paris desde 1584 a 1590. Muri6 en el Monasterio de San
Bernardo en Madrid en 1604.

* Secretario de Estado desde 1579 en sustitucion de Antonio Pérez. Consgjero de Estado desde 1586. Murié en
1614.
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convencional parala época, D. Bernardino escribe “Con este y (e)mvio & V. M. Una cifra de
algunas que hize en Inglaterra laquel no va en rueda por no poderse acomodar en los
despachos y lo que sentio que passan o que escriben otras consumiendo dobla de tiempo en
el escribir que lo haran en esta aorando (r)arisssimo la mitad del travaxo”. Nos parece mas
probable gque la cifra “en rueda’ a la que hace referencia D. Bernardino sea mas bien una
cifrado de Alberti o un criptografo de Porta ya descritos en la“Historia del Per(d” de D. Diego
Fernandez publicado en 1571.

No es posible decidir con la informacién de que disponemos si  método de Cardano
fue un méodo muy utilizado en € Despacho Universal, ya que solo se ha encontrado un
gemplar de rgilla, pero si que se puede afirmar sin temor a equivocarnos que era conocido
por los criptégrafos espafioles. Tan solo tenemos que fijarnos en € libro de D. Diego
Fernandez donde también se hace referencia alos cifrados de rgjilla de los que comenta:

Usaban (en Roma) también de otra cifra, de la cual muchas veces se ha usado en €l Perd
(mas no que por eso se pueda sacar una cifra por otra), que es tener dos padrones de
papel, todos cortados a cuadros, y hanse de cortar juntos, que sea igual € uno del otroy
cada uno ha de tener €l suyo. Escribese el intento a la larga por los cuadros, y alzan luego
el padron, y en el papel escripto escriben todo o vacio a otro propdsito, juntando las letras
que con el padrén se han escripto. Para saber después el compafiero lo que alli se escribio,
pone su padrén encima de la carta y vee luego las primeras letras del intento para que se
escribe, y todas las segundas letras (digo que después a la postrer fueron escriptas)
ocultan y encdbrense con el cuerpo del padron que no esta cortado ni abierto. El primor
destos cuadros es que |os cuadros se corten diferentemente unos de otros y descompasados,
de suerte que haya distancia desproporcionada y que los cuadros sean unos pequefios y
otros mas largos, de manera que en un cuadro no haya mas capacidad de para una letra, y
en otro, para dos, y en otro, para tres, y esto sin orden alguna, a voluntad de quien dél ha
deusar” .

Volviendo a la rejilla como méodo de trasposiciéon, podemos hacer una serie de
distinciones. Como ya hemos visto, unarejilla puede ser rotativa u ordinaria, en funcion de la
forma de creacién de la regjilla. En e caso de una rgilla ordinaria, la forma de utilizacién
puede ser completa o parcial. En e primer caso todos |os elementos de largjilla, exceptuando
guizas unos pocos nulos para acabar de rellenarla, forman parte del mensgje. El segundo es un
caso especia del método de Cardano en € que los huecos corresponden a una letray alos
gue, en general, se les asigna un recorrido para recuperar el mensge oculto. Si bien en esa
época ya se conocian distintas variaciones y formas de utilizacion de las rgillas, nos
encontramos que en Espafia, en 1808, D. Francisco de Paulay Marti en su obra “Poligrafia o
arte de escribir en cifra de diferentes modos’[PAUO8] describe € método, pero cifiéndose a
la forma clésica de operacion descrita por Cardano. Esto solo puede achacarse a bajo nivel,
criptol 6gicamente hablando, a que se habia llegado en Esparia. Una confirmacion de lo dicho
anteriormente son las rejillas utilizadas por € Virrey del Per(i Pezuela en 1820. Este mantenia
una correspondencia directa con la Secretaria de Estado utilizando unargjilla simple, como la
descrita por Cardano, con el agravante de que la distribucion de las palabras de la rgjilla
dentro del texto definitivo eran facilmente reconocibles LOH54]. Lo triste del caso es que
cuando Pezuela fue sustituido a afio siguiente por D. José de La Serna, que fue € Ultimo
virrey de Pert, éste sigui6 utilizando larejilla de su predecesor®.

A finales de siglo, Carmona, en su excelente librofCAR94], describe también €l
sistema denominandolo método de enrgjado 6 celosia y diciendo de € “..hoy se encuentra

® El papel que utilizaba paralas comunicaciones con este método tenia un tamafio de 302 mm de alto por 212 de
ancho. El margen izquierdo erade 20 mmy la separacién entre lineas de 17 mm[BAK49].
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casi en desuso, s hien es de sentir que no lo estuviera tanto, porque es e método mas
practico y seguro entre los de transposicion..”.

Sobre la rgjilla hay que tener en cuenta su formato y la manera en que se inscribe y
recupera €l texto. Si bien lo usua es que € texto seinscriba en laforma normal, es decir de
izquierda a derecha y de arriba abajo, es posible, incluso frecuente, la utilizacion de formas
aternativas de inscripcion del mensaje, por columnas, en diagonal, etc., principalmente en las
rgjillas de caracteres, es decir, en las que todos los orificios corresponden a una letra. Sin
embargo las rgjillas sufren todas del mismo inconveniente, la existencia de un dispositivo
fisico que puede ser robado, perdido o duplicado facilmente. Siendo esta Ultima cualidad muy
atil, ya que a ser unarejilla facil de fabricar, y evidentemente de reproducir, esto hace que
sea facil de cambiar. No hay que olvidar que un cambio frecuente de clave es una de las
mejores medidas de seguridad de un sistema. Las regjillas comunes incompletas presentan
ademas el problema de que aumentan mucho el tamafio del mensgje, 1o que no las hace muy
adecuadas en situaciones en que haya un tréfico intenso o una necesidad de redizar la
transmision muy rapidamente, por gemplo la emision de radiogramas desde territorio
enemigo.

Un caso especia de rgjilla ordinaria es la rejilla numerada, ya expuesta en €l libro de
Carmong[CAR97], y muy parecida en concepto a criptografo 1886 francés, si bien éste
utilizaba diez regletas cuadradas con diez nimeros por caral OLL02]. El método es sencillo,
se utilizaunargjillaen la que todos |os aguj eros tienen un nimero, que es el orden en gue han
de colocarse las letras del mensgje. Por giemplo, vamos a cifrar  mensgje INCLUSO EN
CRIPTOGRAFIA EL SILENCIO ES ORO® con largjillasiguiente:

22| 5(10{ 2 (29| 6 Una vez insertadas las letras del mensgje en la rgjilla en €

35/16|28|23|19|31| orden correspondiente obtendriamos la siguiente rejilla:

17/34| 1 |15|32|14

11/ 3 ]26|33| 7 |24 EIUICINIC|S
36| 4 |18|25/12|20 RIGIN|L |F|O
27|21 8|9/30[13 RIO|l |OIE|T
RIC|IL|S|O|S
O|L [A]l [I ]I
EIAE|N]|I |P

Si hemos concertado con nuestro comunicante un orden de lectura normad
obtendriamos €l siguiente mensgje cifrado:

EUCNCSRGNLFOROIOETRCLSOSOLAIIIEAENIP.

Como podemos ver € método es bastante seguro, sin embargo no est4 exento de
inconvenientes. Segin Carmona este método es lento y “expuesto a errores e ciframiento y
desciframiento, si la numeracion de las casas no se sujeta a cierto orden, en cuyo caso pierde
parte de su variedad”.

Las rgillas rotativas, de las que ya hemos hablado antes, aparecen en una gran
cantidad de estudios sobre criptografia del siglo XIX, podemos verlas en e breve, pero
importantisimo estudio sobre criptografia de Kerckhoffs, y en el excelente libro de Carmona,
gue hemos utilizado frecuentemente en este articulo, siendo sin embargo esta invencion de
finales del siglo XVIII. En las rgillas rotativas el nUmero total de aperturas es un cuarto del

® Lawrence Dwight Smith.
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total de posiciones de la misma. La escritura del mensgje se redliza girando sucesivamente la
rejilla90° y rellenando las aperturas hasta volver ala posicion origina. Para hacer unargjilla
con la propiedad de que a rotar no coincidan dos casillas de mensaje, basta con ir filaafila
escogiendo una serie de posiciones gue no hayan sido previamente marcadas, y marcar con
una x o cualquier otro simbolo las posiciones que ocuparan a hacer las rotaciones. Existen
maneras mas mecanicas para hacer rejillas giratorias, a continuacion presentaremos una de las
mas practicas, descrita por Helen Fouché, en su libro [FOU56], sin embargo en las obras de
Friedman[FRI76], y Carmona] CAR94] pueden verse otras maneras de disefiarlas.

El método que presentamos a continuacion es una manera muy sencilla de disefiar un
tipo de rgjillas llamadas rejillas de Fleissner, en honor a su inventor, €l criptdlogo austriaco
Eduard Fleissner von Wostrowitz. Este tipo de rejilla, el mismo que se describe en la obra de
Julio Verne “Mathias Sandorf”, tiene un nimero par de celdas y para su preparacion primero
debemos dividir la rgjilla en cuatro zonas cuadradas con € mismo nimero de celdas. El
siguiente paso consiste en marcar las celdas correspondientes a cada una de las zonas con un
numero consecutivo, de forma que la orientacion de los nimeros de cada zona esté rotada 90°.
Por Ultimo se descubren las celdas que interesen de forma que no haya dos celdas
descubiertas con el mismo numero. Por gjemplo sea la rgjilla siguiente ya dividida en cuatro
cuartos:

(Y I Y V) REN] N
N 0| of of ;| N
~| | ©of o o w
w| o| ©| ©| | ~
N| ol oo oo ;| &
[ N P T S

Marcamos |os nimeros que queremos descubrir, en nuestro caso 10s marcamos con un
fondo oscuro:

1|12 |37 |4]|1
4 5|16 |8|5]|2
718]19]|9]6]|3
3|16|9]|9]|8]|7
2|15|8|6|5|4
1147|321

Si queremos cifrar la frase LA VUELTA AL MUNDO EN OCHENTA DIAS
empezamos por generar la rgjilla poniendo cada letra en una posicién y en € caso de no
completarse, se rellena con caracteres nulos.

A

Ol ol Z d
> —| x|l ol >
> ml ol P
W wmZmr|C
m|O| d| Z[ [ m
N| X| > 0| C|
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El primer grupo viene dado por las letras LUADNCNAE. Rotando la rgjilla
obtendriamos,

> —| I| Ol > >
|PImolr<

mOl -l Z| | m
N| X[ > O|C|r

nwlwn Zlmrr|C

OOz d|

con lo que @ cifrado en este paso seria VLTLMEADS, volvemos a rotar 90° la rejilla 'y
obtenemos el siguiente resultado,

> —| I O > >
Z[ I m ol P

mlO| d| 2| <[ m
N| X| > Ol C|r

w n Zmr|C

| OlolZ d

el mensgje cifrado seria pues AEOOHTQMZ. Hacemos la ultima rotacién, y obtenemos la
ultima parte del mensgje cifrado, AUNEIAXLS tal como muestralafigura siguiente:

- OOl Zdl ™
> —| x| ol > >
[ >xmlof P <
0l nZmr|cC
m{O|l d| Z[ [ m
N| X| >l O| C|

En este caso € mensge cifrado completo seria LUADNCNAE VLTLMEADS
AEOOHTQMZ AUNEIAXLS. Para recomponer el mensaje origina’ simplemente se pone la
rejilla sobre un papel en blanco y se van rellenando |os espacios abiertos, de manera que una
vez rellenados todos, se da la vuelta 90° a la regjilla y se sigue e proceso hasta haber
completado el mensgje.

En la primera guerra mundial, a partir de enero de 1917, los alemanes utilizaron este
método, las rejillas rotativas, para el cifrado de sus comunicaciones. Se dot6 a sus unidades de
rgjillas con diferentes tamafios, 25, 36, 49, 64, 81 y 100, a las que se les asigné un nombre,
gue cambiaba semana mente, que identificaba la rejilla utilizada, Anna para el cédigo de 25,
Berta para € de 36, Clara para el de 49, Dora para € de 64, Emil para el de 81y por ultimo
Franz para el de 100[KAH67].

El general Sacco en su excelente manual de criptografial SAC51] presenta un tipo de
rgjilla que é denomina “rejillaindefinida’. En esencia se trata de una regjilla rectangular en la

" Al mensgje original se le suele denominar mensaje en claro, y al cifrado, mensaje cifrado o criptograma.
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que e numero de filas es fijo, siendo & nimero de columnas arbitrario y €l nimero de celdas
abiertas, fijo por columna pero colocadas aeatoriamente dentro de cada una de ellas. Para
cifrar se inscribe €l texto por columna empezando por la posicion superior izquierda. Una vez
colocado €l texto enlargjilla, se escribe e texto por fila, teniendo en cuenta solo las columnas
ocupadas. Por gemplo vamos a cifrar la frase TRES PUEDEN GUARDAR UN SECRETO
S| DOS DE ELLOS ESTAN MUERTOS? utilizando una rejilla indefinida de diez filas con
cuatro aberturas por columnacomo la siguiente:

1 3 45 6 7 8 910111213141516 17 18 19 20 21 22 23 24 25

2
5 13 29 45 53 73 89
6 17 30 41 61 81 90

1 9 21 33 49 57 69 82 93

7 14118 25 34 42 50 65 74 83|85 97

15 22 31|35 46 54 | 58 | 62 70 84 91 98

2 10 19 26 37 63 71 77 86 94

8 16 36 43 51 59 66 | 72 78 87 99

3 11 23|27 38 47 55 64 | 67 75179 95

12 24 32 39|44 52 60 76| 80 92|96

4 20 28 40 48 56 68 88 100

En primer lugar tenemos que contar € ndimero de letras del mensgje, en este caso
cincuenta, con lo que solo necesitamos la rgilla formada por las trece primeras columnas.
Afadiremos dos letras sin valor, es decir nulas, para acabar de rellenar largjilla. Visto esto
introducimos las letras de la frase en la rgjilla en € orden marcado por los nimeros de su
interior, en nuestro ejemplo esto es equivalente a escribir € texto de arriba a abgjo:

1 2 3 4 5 6 7 8 9 10 11 12 13
P A D U
U R 0] T
T E E E @)
E R U T E A S
D C S L E
R N N O O
D A L N T
E G R S S R
) E D E M T
S S I S T

El mensgje cifrado resultante se obtendria a coger las letras fila a fila, en nuestro
giemplo seria

PADUUROTTEEEOERUTEASDCSLERNNOODALNTEGRSSRUEDEMTSSIST.

El descifrado es sencillo, ya que € nimero de letras del mensgje cifrado nos darg,
dividiendo por € numero de celdas abiertas en cada columna, € nimero de columnas que
necesitamos. El resto consiste en copiar el mensgje recibido filaafilay leerlo por columnas o
en el orden marcado por los nimeros de largjilla

Una variante del método de la rejilla utilizado en Espafia en los afios treinta es €

8 Benjamin Franklin.
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aparato cifrador RF. Este método que , “pertenece al sistema denominado de la regjilla que
siempre se ha considerado como € mas eficaz’ tal como se nos indica en su manua de
instrucciones, fue declarado de utilidad para el gercito por R.O.C. de ocho de mayo de 1930
(D.O. n°. 104).

El sistema consiste en una rgilla de noventa orificios, que pueden taparse o
destaparse a voluntad con unas chapitas numeradas en la parte inferior y superior del cero a
nueve y en los laterales del cero a ocho. El cero no se utilizaba y en su lugar se utilizaba el
noventa. Para cifrar se fija con unas bisagras la regjilla con todos los orificios abiertos, a la
carpeta que sirve de cubierta a aparato. Debagjo de la plancha se ponen cuartillas que nos
permitiran escribir el mensagje. Una vez realizado € proceso anterior se cierran varios de los
orificios en funcion de una sencilla operacién que explicaremos a continuacion. Para que €l
receptor pueda determinar qué posiciones se han cerrado se utiliza una clave numérica como
la expuesta a continuacion en la que se hace coincidir a cada letra del abecedario con un
nuimero obtenido una permutacion de los nimeros del uno a treinta.

A B |C|CHID [E |F |G H | |J |KI|L [LLIM N [N O |P |Q [R [RRIS [T |U |V W X |Y |Z
23120 |01 |13 |28 |27 |06 |18 |29 |15 |10 |17 |30 |05 |02 |26 |16 |09 |25 |11 |12 |03 |08 |21 |04 |24 |07 |14 |19 |22

Se escogen cinco letras diferentes aleatoriamente y se le asocian los ndmeros
correspondientes en funcion de la tabla anterior. Posteriormente a los nimeros obtenidos se
les suma el nimero treinta dos veces obteniendo un total de quince nimeros. Por ggemplo s
escogemos como clave la palabra CIFRA tendriamos:

O wWo
(g = @)
~N A
a oo
O WO
e N
N AR
N
0 U1 N
D>

Cogiendo los numeros anteriores, el primero especificalafilay e segundo la columna
de los orificios que vamos a cerrar. Una vez cerrados, empezamos a escribir € texto en los
orificios restantes siguiendo el orden normal de escritura, rellenando con nulos e resto de
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orificios no usados en e caso de que el mensgje fuese mas corto que el nimero de orificios
libres. Si e mensgje es lo suficientemente largo, se cambia la cuartilla'y se sigue escribiendo
en la nueva hoja. Una vez escrito € texto, agrupamos las letras en blogues de cinco
tomandolas por columnas segin un orden convenido, el orden viene especificado en las
instrucciones con un nUMero gue se corresponde con €l nimero de clave, es decir a diferentes
nimeros de clave corresponderdn diferentes recorridos para la obtencion del cifrado. Por
ultimo se envia el mensaje en grupos, uno a continuacion del otro, precedidos del nimero de
la clave numérica, la tabla, y € grupo de cinco letras que hemos utilizado para calcular los
orificios a cerrar. Por gemplo, s queremos cifrar la frase LA VICTORIA ENCUENTRA
SIEMPRE CIEN PADRES PERO EL FRACASO ES HUERFANO?® con la tabla de nimeros
gue hemos generado antes obtendriamos largjilla siguiente:

OINO| O WIN|IFLO

0Vo|wrimm-H—|rio
o ZIMwmAaoZC|—l~w
W rr>»o|0(> TmiQ|o
Mz mmoOZ|Aio

Al no ocupar la frase e completo de la rgjilla, ésta se ha rellenado con nulos. En
nuestro caso vamos a utilizar un recorrido aternativo empezando de abajo a arriba y
cambiando el orden de recorrido en cada columna. El mensgje cifrado seria pues:

SOSLRETILAREFABVHRCAAVEISUSZDEAPESNICINCRLIKAEECTUMPRSFNOBLA
OOAPEORNRDEENER.

Hasta aqui hemos podido ver un esquema de los diferentes usos y modos de los
métodos de rgjilla ubicandolos en el tiempo. Como todos los métodos de cifra, no puede
descartarse, incluso en una época tan tecnificada como la nuestra. No hay que olvidar que las
situaciones en las que es necesario un méodo de cifrado son tan variables como las
necesidades y los métodos de rgjilla, principalmente los de rgjilla completa, pueden servir
para asegurar un canal de comunicaciones, siempre gque € volumen de las informaciones
transmitidas sea bagjo y lavida Util de lainformacion sea corta.
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