Métodos de sustitucion poligrafica.

Denominamos asi a todos aquellos sistemas de sustitucion en los que se utiliza
mas de un grupo de caracteres en claro para la sustitucion, que es a su vez
sustituido por otro grupo de caracteres cifrados, no necesariamente de la
misma longitud. Es decir, aqui no sustituiremos caracter a caracter, sino en
grupos. La diferencia con un cédigo es que aqui el grupo cifrado no es siempre
el mismo ya que depende de la clave. Hablaremos de métodos de sustitucion
digrafica cuando se sustituyAn pares de caracteres. El método mas conocido
de este tipo es el cifrado de Playfair que explicamos a continuacion.

Método de Playfair.

Este método de cifrado, aunque popularizado por el barén de Saint
Andrews, Lyon Playfair, fue desarrollado por su amigo Sir Charles Wheatstone
alrededor del afio 1854. Playfair presenté el método al ministerio de asuntos
exteriores britanico que estaba buscando un método de cifrado para utilizarlo
en la guerra contra los Boers. Al principio de la guerra el ejército britanico
utilizaba libros de cédigos, pero al ser destruidos o capturados gran parte de
ellos, los oficiales empezaron a enviarse los mensajes en latin. Este método, ya
utilizado por Julio César en la guerra de las Galias, aunque sustituyendo el latin
por el griego, tenia la desventaja de que no todos los oficiales britanicos sabian
latin y muy probablemente habia entre las filas de los boers gente letrada que
se manejase bien en esta lengua.

Este método, con algunas variaciones, fue utilizado hasta la segunda
guerra mundial debido principalmente a su sencillez y a su facil adaptacion a
cualquier entorno. Se trata de un cifrado digrafico formado por una matriz
cuadrada de 5x5 elementos en los que se introducen las letras del alfabeto,
utilizandose la misma celda para la | y la J al no disponer de celdas para
ubicarlas separadamente. En espafol nos encontrariamos también con el
problema de la N. El método de cifrado es muy sencillo. En primer lugar se
colocan las letras sin repeticiones de la palabra que se va a utilizar como clave,
y posteriormente se afaden el resto de letras del alfabeto hasta rellenar la
tabla. Una vez confeccionada ésta, se divide el texto a cifrar en grupos de dos
letras consecutivas comprobando que no exista ningun par de letras iguales.
En el caso de que esto ocurra, se inserta un nulo, es decir, una letra al azar
que no dé lugar a confusion en el contenido del mensaje. Una vez hecho esto
las reglas a seguir para cifrar son:

1. Silas dos letras a cifrar estan en diagonal, el par cifrado sera el formado
por las letras que forman la diagonal de los otros dos vértices del
rectangulo. Si el par del mensaje es m;, m, y el del cifrado
correspondiente es ¢y, ¢, el proceso de cifrado se veria de la siguiente
manera.

Obtenido de la web de Criptohistoria (www.criptohistoria.es) 1




>

Cz‘/ T m;

2. Silas dos letras a cifrar estan en la misma linea horizontal, el par cifrado
estara formado por las letras a la derecha de ambas, siendo la primera
columna la que sigue a la ultima y la ultima la que antecede a la primera.
Matematicamente podemos decir que en el caso de que la letra cifrada
corresponde a la letra en claro que esta en la columna de la primera mas
0 menos uno médulo 5.

3. Si las dos letras a cifrar estan en la misma linea vertical, el par cifrado
esta formado por las letras debajo de ambas, siendo la primera fila la
que sigue a la ultima y la ultima la que antecede a la primera.
Matematicamente podemos decir que en el caso de que la letra cifrada
corresponde a la letra en claro que esta en la fila de la primera mas o
menos uno modulo 5.

El proceso de descifrado es simplemente la realizacién de los pasos
anteriores en sentido inverso. Por ejemplo, para cifrar la palabra CIEN, lo
hariamos en dos pasos. Primero cifraremos el par Cl y después el par EN con
lo que obtendriamos:

Variantes del método de Playfair.
Cifrado con dos tablas.

Pueden utilizarse varias tablas para cifrar y descifrar en lugar de una
sola. En este caso se escogeria una letra en cada tabla. Se pueden utilizar dos,
lo mas habitual, o cuatro tablas como propuso Delastelle. El mas comun es el
doble Playfair, que fue utilizado en la Segunda Guerra mundial por los
alemanes con el nombre de Doppelkastenschlussel. Los criptoanalistas
americanos lo conocian simplemente como NI. Basicamente consiste en poner
dos tablas juntas tipo playfair con alfabetos distintos y hacer el cruce sobre las
dos, es decir, de los dos caracteres a cifrar solo uno debia aparecer en cada
tabla. Los alemanes realizaban esa operacion dos veces, con lo que estamos
hablando de un doble cifrado, el primero con el par de letras del mensaje en
claro y el segundo con el par resultado de este cifrado. Los alemanes, muy
precavidos, cambiaban las tablas cada tres horas, con lo que el criptoanalisis
era extremadamente dificil.

Cifrado con tres tablas.

En este caso hablamos de una version del cifrado de Polibio. Para hacerlo se
utilizan tres tablas dispuestas de la siguiente manera:
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CIN|G |B |H
LIQ|T |V IR
Z|/A /D |M]|F
X|S|Y |P |K
E|VI|IJ]O |U
FIR|G|L]|C HIO|F |[S |K
Q/B|Y |[R|O| |[UM]Y |[Z |D
N|TIH[AIK E|T A |IJ|R
X|UJIN|P |V YIQ[X |V |L
DISIM|Z]|E BIN|G |P |C

La forma de cifrar es muy sencilla, para hacerlo cogemos la tabla de la
izquierda como tabla de la primera letra y la superior como la de la segunda. La
letra cifrada aparece en la tabla inferior izquierda como la interseccion de las
otras dos letras. Por ejemplo, si queremos cifrar la palabra CIEN, obtendremos
el criptograma FN Tal como muestran las imagenes siguientes.

2[CIN[G [B |H
L[Q[T [V [R
Z|A[D [M[F
X|[s[y [P |K
E[V]IJ]O U
1
FIR[G[L[C|3[H[OEM S [K
Q[B|Y [R][O] [U[M]Y [Z |D
N|[T[H|[A[K E[T|A [IJ]|R
X[u[wlP[v] [Y[Q[X |V L
D/s[M]|Z]E B[N|G [P |[C
2[C[N]G [B |[H
L[Q|T [V |R
Z|A[D [M[F
X|s[y [P [K
E[vV]IW]O U
1
FIR[G[L]C]|3[H][O]F [S |K
Q[B|Y [R][O] [U[M]Y [Z |D
N|[T[H|[A[K E[T|A [IJ]|R
X[u[w|P[v] [Y][a[x |V ]L
D[S|M|Z]E B G [P |C

Sin embargo, no sera eso lo que enviaremos, dado que al descifrar no
sabriamos qué letra de la fila de la izquierda o qué letra de la columna de la fila
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superior corresponderia con la letra original. Para ello se escogen dos letras
cualesquiera de la columna donde se encuentra la letra de la izquierda, la que
hemos sefialado con un uno encima de la tabla y otras dos de la fila donde se
encuentra la segunda letra del par, en la tabla que hemos marcado como dos.
Eso nos permitira determinar claramente el par de letras en claro. Normalmente
la letra cifrada se pone en medio. En nuestro caso el criptograma final
correspondiente a la palabra CIEN podria ser KEO BNH.

Cifrado de Hill.

Es el método mas matematico, y no es de extrafiar ya que su inventor, Lester
Hill (1891-1961), era un profesor de matematicas. En 1929 publicd un articulo
en The American Mathematical Monthly con el titulo “Cryptography in an
algebraic alphabet’ en el que exponia su método de cifrado. En este articulo
Hill proponia por primera vez la utilizacion de ecuaciones en aritmética modular
para cifrado de informacién. En 1931 en otro articulo proponia la utilizacién de
matrices para el cifrado de informacion. Este método de sustitucion poligrafica
parte de la utilizacién de una matriz cuadrada invertible K que se utiliza como
clave. El proceso de cifrado y descifrado es como sigue:

CIFRADO
1) Codificar el mensaje en claro en forma numeérica.
2) Dividir el mensaje en trozos de longitud r, siendo r el rango de la matriz
K.
3) Realizar con los trozos del mensaje la operacion C = M.K, siendo C el
vector que contiene el texto cifrado y M el mensaje en claro.

DESCIFRADO
1) Dividir el mensaije cifrado en trozos de longitud r.
2) Calcular K.
3) Hacer la operacién K'.C = K".K.M=1.M=M, siendo / la matriz identidad.

Lo cierto es que el método de Hill no es muy practico, ya que las operaciones
con matrices son lentas y ademas obligan, en el caso de no utilizar dispositivos
electronicos, a guardar la clave K en un medio fisico. Sin embargo, es la
primera aproximacion seria de las matematicas a la criptografia y quizas la
primera vez que se utilizaba un problema matematico, fuera de los clasicos de
la permutacién de elementos, como medio para cifrar informacion.

Vamos a ver un ejemplo, aunque, tendremos que explicar algunos conceptos
de matrices y determinantes. En primer lugar tenemos que ver si la matriz es
invertible, para ello calculamos su determinante. Si el determinante es diferente
de cero la matriz es invertible, en caso contrario no lo es. Para calcular la
inversa de una matriz, hay que calcular primero la matriz adjunta, después
aplicarle una trasposicion para encontrar la matriz traspuesta y finalmente
dividirla por el valor de su determinante. Es decir, si K es la matriz clave, los
pasos a aplicar serian:

1. Calcular el determinante de K, llamémosle k.

2. Calcular la matriz adjunta de K, que llamaremos A.
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3. Calcular la matriz traspuesta de A, que llamaremos T.
4. Dividiremos T por k y obtenemos K

Veamoslo con un ejemplo. Sea K la matriz (g g
3x5-2x3=9.
Calculamos la matriz adjunta A = (

), su determinante k seria

5 —3)

-2 3
(5 -2
Calculamos la traspuesta T—S(/_3 3 2
_ 1_(5/9 -2 9)
Calculamos la inversa K —(_3/9 3/9

Utilizando la siguiente tabla:

ltra A BCDEFGHI JKLMNNOPQRSTUVWXYZ
NUmero 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27

El mensaje CIEN se codificaria como 3 9 5 14, con lo que para cifrar hacemos

las siguientes operaciones: (‘EZ) = (g g) (g) y (gg) = (g g) (154).

Enviariamos pues el mensaje 25 47 43 85. El receptor simplemente calcularia
el inverso de la siguiente manera:

5/9 —2/9 5/9 —2/9
(g) - (—3//9 3/{9 )(EZ) y (154) - (—?{/9 3/{9 )(gg)

Luego iriamos a la tabla de conversion y obtendriamos el resultado: CIEN.
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