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Introduccion.

Si bien desde el inicio de los conflictos armados organizados ha sido necesario mantener el
secreto en las comunicaciones militares, es a partir de la aparicion del telégrafo, y sobre todo de la
radio cuando éste ha pasado a formar parte importante de las mismas. El enemigo ya no tiene que
preocuparse de intentar saber cuando saldra el correo y su destino para intentar interceptarlo, en el
caso de la radio puede obtener el mensaje sentado con el material adecuado, simplemente
escuchando. Las ondas de radio no distinguen amigos de enemigos y la seguridad de las
comunicaciones depende fundamentalmente de las técnicas de ocultacion del significado de los
mensajes, es decir, la criptografia. En Espafia en los trabajos dedicados a las comunicaciones de
finales del XIX de Lossada' y Banus® ya aparecen anexos dedicados a este campo de estudio como
forma de asegurar el secreto en las comunicaciones. Sin embargo, en ese apartado debemos
reconocer que nuestro pais, que habia sido en el siglo XVI la nacion puntera en este campo, estaba a
principios del siglo XX en mantillas en comparacion con el resto de Europa. La criptografia
mecanica que en esa época estaba en el punto de mira de las potencias europeas, era practicamente
desconocida en Espafia. Los dispositivos de cifra mas sofisticados de que disponiamos eran la clave
norte y el cifrador RF. A pesar de todo, tenemos el dudoso honor de ser el pais donde
probablemente se utilizo por primera vez la criptografia mecanica en situacion de guerra.

Ilustracion 1. Cifrador RF. Tlustracion 2. Clave Norte.

Hablar de la maquina Enigma es fécil, existe una amplia literatura sobre el tema, aunque
lamentablemente no en espafiol. Que sepamos solo el libro Ultra secreto, el que descubrié que los
britdnicos habian estado rompiendo Enigma, ha sido traducido y publicado. Sin embargo, este libro
no entra en las cuestiones internas de funcionamiento y las caracteristicas de la misma, quedandose
en la relacion de hechos en los que el criptoandlisis de Enigma fue, si no determinante, si
importante y haciendo aseveraciones no demasiado correctas desde el punto de vista histdrico.
Desde ese mismo punto de vista creemos que el libro electronico que en su dia publico Romén
Ceano en Kriptopolis es muy superior al de Winterbotham. Sin embargo, en los textos espafioles la
cuestion técnica de Enigma y su criptoanalisis se ve relegada a alglin capitulo de libros dedicados a
la criptografia®.

(Qué hace de Enigma algo especial? Enigma era una maquina bien disefiada, con algunos
errores como veremos mas adelante, que no pudo resistir el avance de la tecnologia. Pensemos que
estuvo en funcionamiento en una u otra version, casi 15 afios. Un tiempo muy largo en criptografia.
Lo importante no es la maquina en si, sino su historia, es el ejemplo mas claro de que en seguridad
no hay nada seguro. Los expertos en criptologia suelen hablar de algoritmos fuertes, seguridad

! Manual militar de telegrafia. Fernando de Lossada y Sada. Libreria de Hernando y Compaiiia 1898.
* Telegrafia militar. Carlos Baniis y Tomas. Publicaciones de la Revista Cientifico-Militar. Barcelona 1897.
3 Véanse por ejemplo [ORT06] y el més reciente [ENC16].
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tedrica y conceptos similares. La seguridad tedrica de Enigma era muy elevada, pero los alemanes
fallaron por considerarla aisladamente, sin tener en cuenta todo lo que se relaciona con ella, uso,
distribucién de claves, y, sobre todo pensar en que los criptoanalistas enemigos iban a trabajar como
los suyos. No tuvieron en cuenta una cosa muy légica que se puede aplicar a todos los problemas y
que Einstein sefiald muy acertadamente en su dia: “Si quieres obtener resultados distintos, no hagas
siempre lo mismo”. Esa historia mas conocida hace que la mayoria de los aficionados asocien la
maquina con la guerra mundial y con un determinado modelo de la misma. Lo cierto es que el
primer conflicto bélico en el que se utilizo fue en la guerra civil espanola. Tampoco podemos hablar
de la maquina Enigma, sino de las méaquinas Enigma. Hubo varios modelos en activo desde su
nacimiento hasta su retirada final. En este breve trabajo nos centraremos en los modelos
relacionados de una u otra manera con nuestro pais.

Convenciones.

Cuando hablemos de las conexiones a los rotores, éstas se consideraran siempre de PIN a
PLATE, es decir de los conectores salientes a los conectores planos del rotor. La parte
correspondiente al PIN estd en sombreado. Si el rotor es alfabético se indican las conexiones y las
muescas de salto en forma de letras, en el caso de ser numéricos, se indican los numeros
correspondientes

PIN PLATE

En la foto superior podemos ver un punto rojo al lado de la V en el rotor. Se trata del
marcador de la posicion inicial. Si quieren medir el cableado de un rotor, o comprobar los que
aparecen a lo largo de este articulo, tendrian que poner la A del anillo en la posicion marcada por
ese punto rojo. Si lo que desean es determinar el cableado, no les recomendamos abrir el rotor, es
mucho mas sencillo utilizar un tester normal e ir midiendo desde el Pin al Plate donde pasa la
corriente.

El principio basico de las maquinas de cifra, el rotor.

La aparicion de las maquinas de cifra puede considerarse el principio de una nueva era en la
criptografia y el criptoanalisis. Los tiempos del criptoanalista que en un arranque de genialidad era
capaz de romper un cddigo pasaron en el momento en que estas se pusieron en funcionamiento.
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Estas maquinas fueron ampliamente utilizadas durante la II Guerra Mundial por todos los
contendientes, cada uno con sus variantes, pero utilizando un esquema comun, el concepto de rotor.
Un rotor no es nada mas que una pieza cilindrica con una serie de contactos en su interior y un
conjunto de letras y simbolos en su exterior. Los rotores podian ser de dos clases, cableados o con
muescas que podian ser activas o inactivas. En realidad el rotor, en el caso de maquinas
electromecanicas, no es méas que un conmutador que genera una sustitucion entre una letra y otra* al
pasar la corriente de un conector de una de las caras a otro en la otra cara.

Tustracién 3. Rotores de una Enigma militar.

Para complicar el cifrado, las maquinas de rotor disponian varios rotores en cascada y al
hacer que estos se movieran a diferente velocidad se generaba un cifrado de gran complejidad y con
un periodo de la clave muy grande.

Ilustracion 4. Enigma K abierta.

* Desde un punto de vista méas formal podemos decir que un rotor realiza una sustitucion monoalfabética al pasar la
corriente de un conector de una de las caras a otro en la otra cara. Las maquinas de rotor lo que hacian era poner varios
rotores en cascada y hacer que estos se movieran a diferente velocidad, de esa forma se generaba una sustitucion
polialfabética de gran complejidad y con un periodo de la clave muy grande. Desde un punto de vista muy simplista
podemos decir que las maquinas de rotor pueden considerarse como sistemas que generan cifrados de Vigenére con un

periodo muy elevado. En particular con rotores de 26 posiciones, una maquina de 7 rotores tendria un periodo de 26" .
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El concepto de rotor fue desarrollado casi simultdneamente por Arvid Damm en Suecia en
1919, Edward Hebern en Estados Unidos en 1917, Arthur Scherbius en Alemania en 1918 y Hugo
Alexander Koch en Holanda en 1919 [BAU99], aunque las ultimas investigaciones sobre el tema
parecen apuntar a que la paternidad holandesa corresponderia a Th. A. Van Hengel y R. P. C.
Spengler, dos oficiales de la Armada holandesa’. Todos ellos desarrollaron méaquinas que utilizaban
una combinacién de movimientos mecanicos e impulsos eléctricos generados por los rotores que
hacian muy dificil el descifrado. Las mas famosas entre estas maquinas fueron la Enigma alemana
y sus diferentes versiones; la B-21 y su sucesora, la B-211; la serie C de Hagelin, la TYPEX
britdnica y la ECM Mark II o SIGABA americana. La B-21 por ejemplo era una maquina
electromecanica con representacion del texto cifrado mediante un panel de luces, al igual que en la
maquina Enigma. Fue presentada por Boris Hagelin al ejército francés en 1934 que obligo a realizar
varios ajustes en la misma antes de adoptarla definitivamente. La nueva méaquina, la B-211, era una
maquina relativamente ligera, unos quince kilogramos de peso, fabricada por Ericsson en
Colombes. De esta maquina se llegaron a construir més de quinientas antes de la guerra y unas cien
después. En 1936 Hagelin presenta sus modelos C-36 y C-37, con la particularidad de que permitian
la impresion del texto cifrado. De estas maquinas se vendieron mas de 50000 unidades a paises
como Francia, Italia, Japon, Finlandia y Alemania. Solo Francia lleg6 a comprar mas de 5000. En
1940 Hagelin marcha a Estados Unidos donde logra convencer al Servicio de Inteligencia
americano (el Signal Intelligence Service) de la utilidad de su maquina mejorada, la C-38, que se
fabricaria en Estados Unidos por la empresa Smith Corona y que se conoceria con el nombre de
convertidor M-209 en el Ejército, y CSP-1500 en la Marina.

Iustracion 5. Hagelin M209.

La maquina Enigma.

El proyecto de la maquina Enigma fue concebido por Arthur Scherbius un ingeniero
eléctrico y E. Richard Ritter en 1918. En ese afio Arthur Scherbius patenta la primera méaquina
Enigma con el numero de patente 416291. En 1919 Hugo Alexander Koch habia patentado también

* Para una descripcion mas detallada véase [LEEO3].
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su maquina de cifrar (Patente n°. 10700), pero debido a problemas con el disefio, decidié vender la
patente a Scherbius en 1923. Scherbius y Ritter montaron una empresa a su nombre e intentaron
vender, sin éxito, su maquina de cifrar a la Marina alemana. Posteriormente, a sugerencia del Alto
Mando de la Marina, lo intentaron con el Ministerio de Asuntos Exteriores para el cifrado de sus
comunicaciones diplomaticas, organismo que no demostré ningin interés en ella. En 1923
Scherbius y Ritter, que no disponian de capital para montar una empresa propia, se asociaron con
Willie Korn, transfiriendo la patente a la empresa Gewerkschaft Securitas que, el 9 de julio de 1923
crea una compaiia llamada Enigma Chiffiermaschinen Aktien-Gesellschaft en Berlin para dedicarla
a la venta de maquinas de cifra, quedando Scherbius y Ritter como parte de su consejo de
administracion. Rapidamente se empieza a producir la primera maquina Enigma, en la Steglitzer
Strasse n° 2 de Berlin W 35 [PIE92, 10]. A partir de los afos treinta la fabricacion pasaria a la
compaiiia Chiffriermaschinen Geselschaft Heimpold un Rinke aunque varias de las piezas de las
maquinas eran fabricadas por otras empresas.

La primera version comercial de la maquina Enigma, la version A, era una maquina
voluminosa y pesada’. Producida en 1923, estaba dotada de cuatro ruedas dentadas con periodos de
11 (cinco dientes y seis muescas), 15 (nueve dientes y seis muescas), 17 (11 dientes y seis muescas)
y 19 (11 dientes y 8 muescas) respectivamente, con lo que el periodo era de 53295 (11x15x17x19
). La razoén de la eleccion de esos numeros es que todos son relativamente primos, con lo que se
garantizaba un periodo maximo. Cada una de estas ruedas dentadas tenia asociada un rotor con un
alfabeto de 28 letras. Una particularidad de este modelo, muy util en ambientes comerciales, era que
también funcionaba como maquina de escribir. La maquina fue presentada poco antes del congreso
de la Unién Postal Internacional en Berna [LEW7S, 35], exhibiéndose también en dicho congreso.
Mas adelante se presento en la feria de Leipzig y en el Congreso Internacional Postal en Estocolmo,
en agosto de 1924, como un sistema para garantizar el secreto de los datos comerciales. La maquina
tenia un precio en el mercado de 350 reichmarks. A pesar de su escaso éxito comercial se fabricaron
tres modelos mas, conocidos como:

e FEnigma B, muy similar al modelo A4, tenia la apariencia de una maquina de escribir y
al igual que ésta tenia cuatro rotores, pero de 26 contactos, rotor que seria el utilizado
ya a partir de ese momento.

e FEnigma Cy D, aparecidas respectivamente en 1925/1926 y 1927, ambas dotadas de
tres rotores y reflector (Umkerwalze), un rotor especial que devolvia la sefial y la
hacia pasar otra vez por los rotores siguiendo un camino diferente. Estas y las
posteriores ya no disponian de sistema de impresion, sino que la sefial aparecia en un
panel de luces en la parte superior.

La Enigma K utilizada en la guerra civil Espafiola, de la que hablaremos mas adelante, era
una version del modelo D. En la foto siguiente podemos apreciar una maquina de este tipo. Como
vemos no aparece el logotipo de Enigma ni ninguna referencia a la marca. Ademas, si sacasemos
los rotores veriamos que en alguna de ellas, en lugar de tener la numeracién de la méaquina, que
también aparece en la tapa, tienen la numeracion de toda la serie. Eso ocurre por ejemplo en las
maquinas del primer envio. Los rotores vienen marcados con la leyenda K203-208 A1232-1235. En
los documentos de Archivo a veces es dificil determinar si ha sido cifrado con Enigma o no. Un
indicativo claro de que si ha sido cifrado con Enigma es el que aparezca la denominacion “clave
mecanica’”.

® Tenia unas dimensiones de 65 cm. de longitud, 45 cm. de anchura y 35 cm. de altura con un peso aproximado de 50 kg
[KRUO2, 5].
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Iustraciéon 6. Maquina K296.

A continuaciéon vemos un ejemplo de cifrado de una letra con una maquina tedrica. Para una
mejor comprension de su funcionamiento, haremos dos supuestos, el primero en el que la maquina
no adelanta los rotores y otro con el funcionamiento real de la Enigma. El cableado que hemos
utilizado es el de una maquina M3 militar. La posicion de los rotores es AAA y estan puestos en el
orden L, IT y III. Si nuestros rotores quedan fijos y queremos cifrar la letra E tenemos:
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Si ahora ciframos tal como realmente lo hacia la Enigma el resultado es diferente ya que
previo a la conexion se realiza un avance del rotor rapido (el derecho). Eso implica un cambio en
los enlaces dado que la B del apartado anterior pasaria a ser la A de entrada y las conexiones entre
las letras pasarian a ser diferentes. Podemos asumir que, dado que tenemos 26 conexiones en el
primer rotor entre las diferentes letras, las nuevas conexiones serian las siguientes aplicando la
formula ¢, =/, + jmod 26, siendo ¢, la letra cifrada, /, la letra en claro y j el desplazamiento. El

resultado nos daria una conexion entre las letras como la siguiente:

A/B|C|IDIE|F|IG/H|IT|J|K|LIM|N|O/P|Q|R|[S|T|U|V|W|X|Y|Z
BI|C|IDIE|F|GIH|T|J|K|[LIMIN|IO|P|Q|R|S|T|U/VIWIX|Y|Z|A
11213451678 |9](10]11[12]13|14|15]16[17]|18|19]20[21]22|23]24|25]26
2131451612289 (10[13]10[13|0 (1015|185 |14|7 |16{17]|24|21|18|15] 1
315719112 ]15[17]19|23]21[25]13|24|4 | 8 |22 2611011212018 ]16|14]| 1
CIE|IG|T|IK|B|O|Q|S|W|IU|Y MX| D HV|F|Z|J|L|T|R|P|NJA
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Con lo que el cifrado de la letra después de haberse movido el rotor nos daria el siguiente
resultado:

Reflector Rotor I Rotor IT Rotor IIT Entrada
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Reflector Rotor I Rotor 11 Rotor III

El concepto basico de la Enigma, la reversibilidad, es consecuencia del reflector que fue
inventado por Willi Korn. Su uso permitia que, si A se cifraba como X con unos determinados
ajustes iniciales de la maquina, al teclear X con los mismos ajustes aparecia A como texto en claro.
Es decir, el cifrado y descifrado de Enigma era reciproco a partir del modelo C. Tecleando el texto
en claro con un ajuste determinado obteniamos el mensaje cifrado, pero inversamente, con ese
mismo ajuste al teclear el mensaje cifrado obteniamos el mensaje original. Esa ventaja contaba
también con su inconveniente, una letra no podia cifrarse como ella misma, que aunque presentado
como una ventaja, era en realidad un fallo criptograficamente hablando. Los modelos C y D eran
practicamente iguales, pero habia pequefias diferencias que los identificaban:

e El reflector en el modelo C solo tenia dos posiciones, mientras que en el D tenia 26,
aunque una vez fijado no podia cambiarse durante el cifrado.
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e En el modelo C el teclado y el panel frontal estaba en orden alfabético, mientras que
en el D tenia el de un teclado estindar aleméan’, con lo que debia producirse una
permutacion entre las teclas y los contactos de entrada en los rotores.

Lg especificacion de los rotores en el modelo D, tal como aparece en [KRUO2] seria la
siguiente

Entrada A|B|C|D|E|F |G|H|T|J|IKILIM|N|O|P|Q|R|S|T|U|V|W[X]|Y|Z
ETW JIW|U|L|CIM|N|O|/H|P|Q|Z|Y |[X|IT|R|A|D|K|E|G|V|B|T|S|F
Rotor 1 LIP|G|S|ZIM|H|A|E|O|Q|K|V |X|R|F|Y|B|U|T|N|I|C|J|D|W
Rotor IT SIL|V|G|B|T|F|X|J|QO|H|E |W|T|R|Z|Y|AMIK|P|C|N|D|U
Rotor III C|J|G|D|P|S|H|K|T|URIAIW|Z|X|FIM|Y|N|Q|O|B|V|L|T]|E
Reflector I'M|E|T|C|G|F|R|A|Y|S|Q|B|Z|X|W|L|H|K|D|V|U|P|O|IJ|N

En ambos modelos el rotor rapido era el de la derecha, el medio el central y el lento el de la
izquierda. El rotor tenia alrededor un anillo con el alfabeto estandar (A-Z) o los numeros del 1 al 26.
Estos numeros y letras eran lo que se veian a través de unas oberturas en el panel al lado de las
posiciones del rotor.

La maquina militar.

La maquina més conocida es sin duda la Enigma militar con el panel de conexiones frontal.
Esta tenia un tamafo de 28 x 34 x 15 cm. con lo que podia manejarse facilmente como si fuera una
maquina de escribir estandar. La primera en utilizar Enigma para cifrar sus comunicaciones fue la
Kriegsmarine, que adoptd en 1926 una version del modelo C con un rotor de 28 contactos para
cifrar sus comunicaciones de alto nivel por radio con el nombre de “Funkschliissel C”. En esta
maquina el reflector podia ser insertado en cuatro posiciones diferentes identificadas con las letras
griegas a, B, vy 0. El ejército de tierra aleman empez6 a utilizar una version modificada, la Enigma
G, entrando en servicio la version definitiva de la méquina, denominada Enigma I, en Junio de
1930. Esta maquina, dotada con tres rotores de 26 contactos y un reflector fijo, se caracterizaba por
incluir un panel de conexiones frontal que intercambiaba pares de letras. La maquina militar
adoptada por la Kriegsmarine desde 1934, la denominada Enigma M, disponia de cinco rotores, de
los que se elegian tres, y un panel frontal de conexiones al igual que en la Enigma I. La inclusién
del panel frontal fue consecuencia de un estudio encargado a un grupo de expertos por el coronel
Fellgiebel sobre la seguridad de la maquina. El resultado fue demoledor, la maquina no era tan
segura como se decia e incluso se encontré un método para romperla. EI mismo informe indicaba
como método para hacerla mas segura la inclusion del panel frontal de conexiones. Como medida
de seguridad complementaria la Marina alemana introdujo varios tipos de clave con diferentes
grados de complejidad en funcion de los comunicantes: una para trafico de bajo nivel
(Marinenschliissel), otra a nivel de estado mayor (Stabsschiissel) y, por ultimo una a nivel de
almirantazgo (Admiralschliissel). El primero de agosto de 1935 el ejército del aire empieza también
a utilizar Enigma, al igual que la policia y la GESTAPO que lo haran a partir del primero de
septiembre de 1937. Una vez adoptada por el resto de las ramas del ejército, se organizaron
diferentes redes para cada una de ellas como una medida suplementaria de seguridad, tal como ya
habia hecho la Marina, de éstas llegaron a existir unas sesenta diferentes. El numero de Enigmas
crecié muy rapidamente; se utilizaba a nivel de Division en el Heer, a nivel de unidad operacional
en la Luftwaffe y en cada buque de la Kriegsmarine. El nimero de maquinas en funcionamiento
lleg6 a ser muy elevado, se calcula que el ejército aleman lleg6 a tener mas de treinta mil en

7 Es decir ABCDEFGHIJKLMNOPQRSTUVWXYZ en el modelo C y QWERTZUIOASDFGHJKPYXCVBNML en
el modelo D.
¥ En el articulo hay un par de errores correspondientes al reflector, que en esta tabla hemos corregido.
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funcionamiento, solo la Marina lleg6 a utilizar seis mil, mientras que la Luftwaffe cerca de veinte
mil. Algunos autores calculan que se llegaron a fabricar unas doscientas mil de estas maquinas. No
es dificil ver la enorme dificultad que representaba cualquier modificacion en una estructura tan
grande. Un solo cambio de rotores significaba un problema de logistica enorme, aumentado por las
distancias que se manejaban y el frecuente cambio de posiciones en ambiente bélico.

En diciembre de 1938 se afiaden dos rotores a los tres existentes en la Enigma militar,
aunque la Enigma naval, la Enigma M ya hacia tiempo que los utilizaba. Estos dos nuevos rotores
incrementaban la dificultar de romper el coédigo, ya que una parte de la clave, consistia en la
seleccion de tres de los cinco rotores y del orden de los mismos. Al parecer durante los afios 33 y 34
se empez0 a utilizar una variante de la maquina Enigma con ocho rotores intercambiables y con un
dispositivo de impresion incorporado, la Enigma II. Sin embargo, finalmente se desecho el modelo
debido a sus frecuentes averias. Al parecer hubo mas prototipos, o al menos es lo que se desprende
del informe realizado en 1931 por el asistente del Agregado Militar Estadounidense en Berlin, el
mayor P. W. Evans. En ¢éste se habla de una Enigma con 10 rotores de 5 contactos de unos 90 kg
con un dispositivo de impresion en la central de comunicaciones del Ejército y de una maquina con
20 rotores con 50 contactos y unos 200 kg. de peso en la central de comunicaciones de la Armada
alemana.

Las medidas de seguridad fueron variando con el tiempo, haciéndose cada vez mas duras. La
frecuencia de cambio de los rotores aumentd a medida que se hacia mas frecuente su uso; al
principio los rotores se cambiaban una vez cada tres meses, desde febrero de 1936 una vez cada
mes, y desde octubre de ese mismo afio, una vez al dia. Durante la guerra esa frecuencia llego
incluso a aumentarse; desde el verano de 1942 se cambiaba cada ocho horas. También el nimero de
conexiones frontales sufrié cambios; entre octubre de 1936 y diciembre de 1938 se utilizaban entre
cinco y ocho conectores frontales, pasando a partir del mes siguiente a utilizarse entre siete y diez,
no siendo nunca un numero constante. A finales de 1937 el reflector (Umkehrwalze) fue cambiado
por un nuevo modelo denominado simplemente reflector B. La mas desconfiada, con razon, fue la
Kriegsmarine que fue incrementando el nimero de rotores, primero tres de cinco en 1934, pasando
a tres de siete en 1938, luego a tres de ocho un afo después, y por fin cambiando a una maquina
Enigma con cuatro rotores en 1942. En 1943 fue reintroducido en la marina el rotor moévil, que
habia desaparecido en la Enigma I, de los cuales habia tres modelos en uso, los denominados alfa,
beta y gamma.

El funcionamiento de la maquina militar.

El funcionamiento de la méquina militar es parecido al de la maquina estandar tipo K que
veremos mas adelante, pero al contrario que en esa, no habia necesidad de poner en posicion el
reflector dado que éste era fijo. Al igual que el resto de maquinas Enigma, el proceso de cifrado y
descifrado era simétrico. El panel frontal de conexiones se encargaba de cambiar pares de letras
haciendo una conexion fisica a través de un cable. Por ejemplo, podia cambiar la letra A por la C, la
V por la X, y asi hasta, en general, unos diez pares de letras. Con lo que la clave para cifrar un
mensaje con la maquina Enigma estaria formada por cuatro operaciones:
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Reflector

Rotores

Panel de Inuces

Teclado

Panel de conexiones

Conector

1) Seleccion de la posicion del alfabeto del rotor (RINGSTELLUNG). Con tres rotores hay
17576 posibilidades.

2) Colocacion de los rotores utilizados, junto con el orden en que estaban colocados en la
maquina (WALZENLAGE). Por ejemplo podemos utilizar los rotores III, V y II en este
orden de izquierda a derecha. En la practica se seleccionaban tres de un conjunto de cinco
como en el ejército y la aviacion alemanes, lo que daba un total de sesenta posibles
combginaciones. La Marina alemana, mas desconfiada, seleccionaba tres de un conjunto de
ocho”.

3) La posicion inicial de los rotores, por ejemplo el rotor Il estd en la Q, el VenlaB yel Il en
la A. Con tres rotores hay 17576 posibilidades de fijar la posicion inicial.

? Posteriormente, cuando la Marina afiadi6 el cuarto rotor, se seleccionaban tres de entre los ocho disponibles, mas uno
entre dos rotores especiales (zusatzwalze) de solo 1,2 cm. de anchura en lugar de los 2,5 habituales. Estos no rotaban y
eran denominados Beta y Gamma. .
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4) El cableado del panel de conexiones frontal. Normalmente un conjunto de diez pares de
conexiones (STECKERVERBINDUNG). Con diez pares de conexiones hay
150.738.274.937.250 posibilidades, con once el numero se eleva a 205.552.193.096.250.

Los defectos de la maquina Enigma.

Hasta ahora henos hablado de la maquina en si, de su historia y de su utilizacion. Ahora
hablaremos de los defectos, tanto en su disefio como en su uso. Algunos de ellos permitieron que el
cifrado de la maquina fuese roto primero por los polacos y posteriormente por los britanicos. Hay
que recalcar que los alemanes eran conscientes de algunos de ellos, pero que no llegaron a
solucionarlos.

El primer defecto era que la méaquina era poco eficiente en su uso. Entenddmonos, la
maquina estaba disefiada para que el cifrado, o el descifrado segin la operacion que se estuviese
realizando, apareciese en el panel superior como una letra iluminada. Esto hacia que para trabajar
con ella se necesitasen dos personas, una encargada de introducir los datos en la maquina y otra que
estuviese apuntando los resultados. La falta de un dispositivo de impresion fue sefialada por los
militares alemanes que hicieron pruebas de una version (denominada tipo II) con un dispositivo de
impresion en 1932, pruebas que resultaron un completo desastre, abandonandose finalmente la idea
[SKI92, 4]. Esa misma razén fue esgrimida por la Armada italiana en nuestra guerra civil, que a
pesar de que consideraban a la Enigma superior desde un punto de vista criptografico, preferian las
Hagelin por disponer de un dispositivo de impresion [BAR95]. Consecuencia de lo anterior era la
baja tasa de texto cifrado que podia generarse por minuto. Al cifrar habia que pulsar bastante fuerte
la tecla para que girasen los rotores y mantenerse pulsada hasta que se hubiera tomado nota de la
letra cifrada equivalente. Esto hacia que se pudiesen cifrar una docena de letras aproximadamente
por minuto. Una tasa de cifrado que hoy en dia puede parecernos ridicula, pero que en su dia se
consider? suficiente.

Otro de los problemas que arrastraba la Enigma, en este caso la militar, era la inexistencia de
teclas para los numeros. Esto implicaba que éstos tuvieran que deletrearse lo que hacia que el
mensaje se alargase intutilmente. No es necesario destacar que en comunicaciones militares el uso
de niimeros es muy frecuente y que eso representaba un claro inconveniente. Curiosamente la
Enigma K utilizada en Espafia si que disponia de numeros en el teclado, en realidad la tecla tenia
dos valores, la Q y el 1, la W y el 2, etc. Para indicar que se trataba de un niimero se insertaba una
combinacion de dos letras al inicio del numero y otra diferente al final'’, de esta manera quedaba
delimitado el namero.

Un fallo comun a todas las maquinas era el hecho de que la rotacion del rotor lento hacia
que en algunos casos, en particular cuando el rotor intermedio estaba en la posicion de salto, girase
¢éste también tal como podemos ver en la siguiente tabla obtenida del libro de Bauer [BAU13, 253]:

ADU
ADV
AEW
BEFX
BEY
BEFZ
BFA

En la maquina K espafola también se produce este doble salto cuando los rotores derecho y
central llegan a sus muescas de salto, en este caso Ee Y.

' Manual de uso de la Enigma hecho en Salamanca en noviembre de 1936.

Obtenido de la web de Criptohistoria (www.criptohistoria.es) 12



Enigma en Espaiia. Un resumen de su historia desde su aparicion hasta su retiro final

José Ramon Soler Fuensanta

WO |B>|>]>]>
mm|m{m|O|O|0
O|m|>[N|<|*|=|—

Orden de rotores

Primer salto
Segundo salto

Este doble salto reducia el nimero de posibilidades de 17576 (26 x 26 x 26) a 16900 (26 x
25 x 26). Evidentemente, al aumentar el nimero de muescas de salto, este doble salto se producia
mas frecuentemente y se reducia el periodo real de la méaquina.

Finalmente debemos hablar de otro defecto consecuencia del disefio, una letra no podia ser
cifrada por ella misma. Esto que se vendiéo como una ventaja de la maquina era en realidad un claro
defecto y un punto de entrada excelente para un ataque por palabra probable. Si en un mensaje
cifrado con Enigma sabemos de la existencia de una palabra larga (en aleman son mucho mas
frecuentes que en espafiol) solo tenemos que buscar los lugares en los que no haya coincidencia en
ninguna letra y tomarlos como palabra probable para un ataque. Evidentemente no es una gran
debilidad, pero si es una debilidad, mayor cuanto mayor sea la longitud de la palabra o frase que
suponemos aparece en el mensaje.

Lo anterior pude daros una idea por qué una maquina con una cantidad tan grande de
posibles combinaciones pudo ser derrotada. Pero no solo hubo fallos de disefio e inherentes a la
maquina, sino también en su uso. Resumiendo podemos hablar de debilidades de:

1. La maquina.

a. Una letra no se cifraba nunca como ella misma. Ya hemos hablado de ella. En
realidad era una restriccion del disefio como consecuencia del uso del reflector.
La corriente no podia volver por un circuito generado por la misma letra o
provocaria un cortocircuito.

b. A pesar de tener un reflector de cableado variable, el Umkehrwalze D, no llego6 a
utilizarse, utilizdndose generalmente un unico tipo de reflector que ayud6é mucho
a los criptoanalistas aliados ya que conocian su esquema interno desde 1940.

c. No se cambiaron los cableados internos de los rotores en toda la guerra. En
realidad desmontar un rotor lleva su tiempo y exige una cierta destreza, los
alemanes no podian cambiar los cableados de todos los rotores de una forma
rapida y uniforme.

d. El doble salto del rotor central del que ya hemos hablado. Este fallo de disefio se
mantuvo incluso cuando se anadieron mas muescas de salto.

2. De su utilizacion.

a. A pesar de que el nimero de conexiones frontales era variable, la mayoria de las
veces se utilizaban diez pares de conexiones (steckers).

b. Se utilizaban varias versiones de la maquina repitiéndose mensajes entre
diferentes redes. Eso hacia vulnerables los mensajes cuando pasaban por una red
menos segura. Por ejemplo el Abwehr y la GESTAPO utilizaban méquinas sin
panel de conexiones frontal, mas débiles criptograficamente hablando que las
militares.

c. Se hacia un uso frecuente de estereotipos. Esta particularidad de los ambientes
militares permitia hacer conjeturas sobre el contenido de un mensaje.
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d. Alta frecuencia de mensajes cifrados con la maquina. También en criptografia el
silencio es oro. La facilidad que daba la maquina hacia que se cifrasen toda clase
de mensajes, aunque muchos podian y debian ser cifrados con cifras de un menor
nivel, esto hacia que hubiese muchos mensajes para utilizar en los intentos de
criptoanalisis.

e. Longitud excesiva de los mensajes. Entre otros los informes solicitados por
Hitler que exigia fuesen muy detallados, y, en consecuencia, muy largos.

Como vemos, la maquina no era perfecta, pero si una buena maquina de cifra, que bien
utilizada podia dar suficiente seguridad.

Enigma en Espaiia. Los afos previos a la Guerra Civil.

Un archivo a veces poco estudiado pero de una gran importancia en todo lo relacionado con
los avances técnicos es sin duda el del Archivo historico de la Oficina espafola de patentes y
marcas. Alli podemos encontrar detalles de las patentes, entre otras de las maquinas Enigma: 89550,
89546 y 89611; de la Kryha: 9250; y de la de Hebern:109136.

Con respecto a la maquina Enigma que es la que nos interesa las tres patentes son
presentadas por un tal Sr. Bueno, aunque la 89456 y la 89611 en representacion de Naamlooze
Vennootschap Ingenieursbureau “Securitas”, mientras que la 89550 lo es en representacion de
Chiffriermaschinen Aktiengesellschaft. La patente 89456 es la misma que la 193035 registrada en
Gran Bretaia, mientras que la 89611 parece ser una Enigma A. La mas curiosa de las tres es la
correspondiente a la tercera patente que hemos comentado, la 89550.

HMinisterio de Trabajo, Comercin
¢ Industria

Registro e la Progindad Indusirial y Lomarcial 7

J

PATENTES DE INVENCION

Expediente nim, 79 />

[Instmide a instancia de /L\ﬁ\? /%%M}AMW&A@/MP&
E,'M\r/f{’ﬁvﬁj.dﬁ Mtﬁ&g/{g /i

Representante Sr. E,ZA Al

=
Presentado en el Registro del \j/ =
en Lode Jfa de 192l atas. AT dAl .
Recibido en ef Nifeociado en 21 de L_Q/Fu b de 192 1,
(

Ilustracion 7. Primera pagina de la patente 89550

La patente corresponde a una patente alemana fechada el 17 de mayo de 1924. Si miramos
en el libro de Turkel, las Unicas patentes de esa época son la 407804 presentada el 18 de enero de
1924 y patentada el 22 de agosto de 1925 y la 400795 presentada el 18 de agosto de 1923 y
patentada el 19 de agosto de 1924. En el libro de Turkel se dice que se trata de una maquina con
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bombillas formada por dos dispositivos uno para generar texto cifrado y otro para el texto en claro,
[TUR27, 94].

En la descripcion de la patente se habla de que “el objeto del invento es un aparato eléctrico
de teclas para cifrar el cual se distingue por una forma de construccion reducida y por
consiguiente que ocupa pequenio espacio y una gran seguridad respecto a la técnica del cifrado y
que presenta otra ventaja en que un falso servicio del aparato estd excluido por una forma de
construccion especial de sus distintas partes.”.

El esquema, como podemos ver en el dibujo siguiente, es el de una maquina Enigma con dos
rotores con los numeros del 1 al 28. La maquina dispone de una parte superior muy similar a la de
la Enigma comercial, pero con solo dos aperturas para los dos rotores de los que dispone, asi como
dos para ver los nimeros. Vemos también una tecla un poco mayor, dispuesta en la parte superior
derecha y marcada con el nimero 13 en la figura 2, que bloquea o desbloquea el mecanismo de
cifra. El proceso de cifrado consiste pues en pulsar primero la tecla para desbloquear la maquina,
cifrar siguiendo el método clasico de la enigma, es decir, pulsando teclas y anotando el texto cifrado
aparecido en las bombillas que se encienden, y una vez finalizado el cifrado volver a pulsar la tecla
13 para bloquear otra vez la maquina.

Tlustracion 8. Detalle de la maquina

Para cifrar los dos comunicantes se ponen de acuerdo en la posicion de los rotores, que
puede controlarse en las aperturas superiores identificadas con el nimero 54 en la figura 3. La
seguridad era menor que en los modelos comerciales y militares que conocemos, ya que el periodo
de la clave se reducia, con respecto a otros modelos, a 784. Poca seguridad para aplicaciones
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militares y diplomaticas, pero quizas suficiente para aplicaciones de tipo comercial, y seguramente
a un coste mucho menor que en la Enigma comercial.

l—

3 50 13
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Tlustracion 9. Vista superior de la maquina

Al final de la memoria se indica que deben existir dos aparatos, uno para cifrar y otro para
descifrar. Segun la descripcion “De estos aparatos cooperan cada dos aparatos de igual
construccion en el transmisor y otros dos en el receptor y uno de los aparatos esta en disposicion
de cifrar y el otro en la de descifrar’. Eso indica que estas maquinas debian venderse, si es que
llegaron a fabricarse, en grupos de dos.

Como vemos se trata de una version reducida de la maquina Enigma. No sabemos si llego a
comercializarse, aunque creemos que no. Al menos no sabemos de la existencia de ninguna
maquina de este estilo en Espafia ni hemos oido hablar de ella en ningun otro sitio. Probablemente
se trataba, al igual que en el caso de la Enigma Z, de la que hablaremos a continuacion, de un
prototipo disefiado con la intencion de reducir costes en la fabricacion de las maquinas, aun a pesar
de reducir la seguridad de las mismas. Su destino final debia ser el mercado comercial, no
necesitado de tanta seguridad pero mas preocupado de la cuestion econémica. Sin embargo, como
tantos otros modelos de maquinas, seguramente nunca llego a ver la luz.

La Enigma Z.

El 10 de noviembre de 1931 el Ministerio de Estado hace una peticion a la Embajada de
Berlin para que solicite informacion sobre las méaquinas de cifra usadas en Alemania. Unos dias
después se recibe presupuesto de la Chiffriermaschinen Aktiengesselschaft de tres maquinas. La
Enigma A, la Enigma H, y la Enigma Z [QUIO4]. De la primera ya hemos hablado anteriormente.
La segunda es un modelo de ocho rotores aparecido en 1929 que tenia como caracteristica
diferenciadora el que utilizaba cuatro de ellos como control y cuatro para cifrar, ademés de contar
con un contador al igual que en la Enigma G de la que hablaremos mas adelante. De ésta solo se
conserva un ejemplar en el Museo Militar de Budapest.
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En cuanto a la Enigma Z, se trata de un modelo mas pequefio, tanto en tamafio como en
peso'!, que la Enigma K, que fue la méas ampliamente utilizada en nuestro pais. Se trata de un
modelo bastante peculiar dado que el teclado solo tenia diez teclas con los niimeros del cero al
nueve, al igual que el panel frontal de luces y los rotores. Segun el profesor Quirantes disponia de
tres rotores y un reflector variable, al igual que en el modelo K. De acuerdo con el folleto de venta
de la maquina, ésta tendria un periodo de 10000, lo que parece dar a entender que el rotor,
identificado en el folleto comercial como “cilindro de permutacion” era moévil y se movia al igual
que el resto de los rotores como en la Enigma G, y no era un rotor como el de la Enigma K que, si
bien era movil, una vez puesto en posicion no variaba. Por lo que sabemos se construyeron dos
versiones de esta maquina, una con los arrastres tipicos de Enigma y otra con los de la Enigma G.
Algunos paises como Chile y Suecia adquirieron ejemplares de la maquina, no asi nuestro pais, que
nosotros sepamos [SOL10]. No parece que haya sobrevivido ninguna, al menos no tenemos
conocimiento de su existencia en ningun archivo ni museo.

La Enigma K.

El modelo K fue el utilizado en nuestro pais por las fuerzas nacionalistas, en realidad la letra
K indicaba que eran modelos con cableados especiales controlados [TICOM M-13]. Este modelo se
vendi6é libremente en el mercado hasta la llegada de los nazis al poder en 1934. Al parecer la
adopcion de esta maquina por las fuerzas del general Franco fue una recomendacion de los
alemanes, al menos eso fue lo que nos dijo un buen amigo, que ademas tenia informaciéon de
primera mano sobre el tema al ser uno de los hijos del general Sarmiento, la persona encargada de
la cifra y contracifra en Espana durante la Guerra Civil y los primeros afios de la posguerra y autor
de las instrucciones de uso de la Maquina en Espaiiol. Lo cierto es que no hemos podido ver
ninguna confirmacion documental sobre el hecho, aunque consideramos tal aseveracion como muy
logica dado el estado, criptologicamente hablando de los dos bandos al principio de la guerra. No
fue la tinica maquina de cifra utilizada en la contienda, la otra maquina utilizada en cantidades mas
o menos apreciables fue la Kryha, la famosa “bombonera”, en sus dos versiones, la de sobremesa y
la de mano, denominada Liliput.

ke aitarst oo o,

Tlustracion 10. Maquina Kryha estandar

" Tenia unas medidas de 21,6x15,6x11,5 y un peso de 4 kg. las medidas corresponden a la maquina sin la caja.
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Las maquinas Kryha ya eran conocidas en Espafa, al menos por el Ministerio de Estado,
que a principios de los afos treinta adquiri6 algunas del modelo Liliput en detrimento de la Enigma,
muy superior desde el punto de vista de la seguridad. Durante la guerra se intentaron adquirir
algunas més. Concretamente en 1938. A pesar de que el Cuartel General del Generalisimo pretendia
comprar 24 maquinas, el precio de las mismas hizo que se acabasen comprando, por lo que
sabemos, cinco Kryha Estdndar por un importe de 5304,75 marcos y tres kryha Liliput por un
importe de 2623 marcos (9066,60 pesetas de la época). Poco tiempo después se hace otro pedido de
seis maquinas mas para el Estado Mayor del Aire, dos estandar y cuatro Liliput. No sabemos de
mas adquisiciones de estas maquinas, aunque si de su uso en diferentes fechas en Mallorca, en el
Alto Estado Mayor y en Marruecos.

KRYHA-LILIPUT
Grofle: 70 = 30 mm
Gewicht co. 300 gr
[Westentoschenformal)
Einzige in der Welt!

Ilustracion 11. Kryha Liliput.

El bando republicano, aunque intentd hacerse con maquinas de cifra, no consiguié adquirir
ninguna, a pesar de solicitar informacion a organismos de paises tedricamente neutrales como
Inglaterra. Posiblemente ayudara el hecho de que la mayoria de los paises europeos estaban
rompiendo sus cifras y, posiblemente, no querian dejar de perder esa fuente de informacion.

Volviendo a la Enigma K, fue utilizada por las marinas nacionalista, alemana e italiana, asi
como por la Legion Condor y por el ejército del general Franco a nivel de Cuerpo de Ejército. En
funcionamiento hubo dos o tres anillos de comunicaciones con Enigma, y consecuentemente dos o
tres cableados de los rotores, el del Ejército de Tierra, el de la Armada y posiblemente el de la

legion Condor, aunque este tltimo no hemos podido confirmarlo a dia de hoy.

Iustraciéon 12. Comparacion entre la Enigma militar y la modelo K.
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La Marina nacionalista utilizé las maquinas Enigma para su inteligencia con sus homologos
italianos y alemanes. A pesar de que estas maquinas eran las menos seguras, dado que,
inexplicablemente, utilizaban el cableado estdndar en sus rotores, se aumento su seguridad
utilizandola como supercifrado de un codigo de sefales. El codigo, denominado DEI, era una
abreviatura de Deutschland, Italia, Espafia y fue concebido por tres oficiales, uno de cada
nacionalidad. Lamentablemente, a dia de hoy no hemos podido encontrar ninguna copia del mismo.

Cilindro | ABCDEFGHIJKLMNOPQRSTUVWXYZ | Muesca Ventana

RotorI | CTAHFQOYBXNUWJLVGEMSZKPDTR

Rotor II | KEDXVBSQHNCZTRUFLOAYWIPMJG

<K@
Z|m| =

R. I NUJPHWEMGDOBAVZQTXECLKYSIR

UKW IMETCGFRAYSQBZXWLHKDVUPOJN

ETW OWERTZUIOASDFGHJKPYXCVBNML

Iustracion 13. Cableado de la Enigma naval espafiola (SNA o D)

El Ejército nacionalista utilizd un cableado diferente, conocido por los criptoanalistas
americanos como F, cableado que venia de serie para el grupo de maquinas utilizado por €l. Es de
notar que, a pesar de haberse comentado en algunos medios la posibilidad de que las maquinas
hubiesen sido recableadas, lo cierto es que no lo fueron nunca, manteniéndose el cableado original
hasta su retirada. Esa diferencia en el cableado permitié que los britdnicos no pudiesen romper el
codigo hasta el 12 de diciembres de 1943.

Cilindro | ABCDEFGHIJKLMNOPQRSTUVWXYZ | Muesca Ventana

Rotor] | HFOTWPDURMCGXJLQEIVZSKBNAY

Rotor II | MUHTASTIPJYNCVKLOXFDZEGQOBWR

<|Z|@
z|m|<

R. 1T DKWOJVUNGLFTZCSYIBEARHXQPM

UKW IMETCGFRAYSQBZXWLHKDVUPOJN

ETW OWERTZUIOASDFGHJKPYXCVBNML

Iustracion 14. Cableado de la Enigma militar espafiola (F)

En la imagen siguiente podemos ver una distribucion de maquinas Enigma en noviembre de
1937.

Cuartel General del Generaligiino Esltado Mayop
TELEGRAMA POSTAL @/

v = 0
Seceién Transmisiones 5 Rf—,jERVADC
g Nim. _31,3.“2,_# . s e

_ Durgos 30 de NOVIEMBEE _ de 1937 1l ARG TRIUNEAL

EL GENERALISIMO

AL __ cENERAL JEFE DEL V_CURRPO DE EJERCITOS .

ZARAGOZA

Haém mueva orden guedan distribuidas cla-
= ves meéés‘xicas dependientes este Cuartel General en-
3z tre siguientes Autoridades.- Generalisimo en Durgos.-
LS En Salamanca.- ¥ en uperac;ionesx

Generales Ejércitos.- landos de Tenerife.- Mallor-

ca.— Fuerzas Marruecos.- Cuerpos Bjéreitos Madrid.-

o referencia a

= Navarra.- Castilla.- aragbn.- Galicla.- larruecos y
Regiones Sexta y septima. Stop. Comunicase sfectos

cruzar servicio cifrado por este sistema preferente-

Contéstese hacien

mente .

‘ /;Z Z‘%:" i TRANS=-

Iustracion 15. Distribuciéon de maquinas Enigma en noviembre de 1937

OTA
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Acabada la guerra se siguieron utilizando para las comunicaciones con los agregados
militares y navales en Roma, Berlin, Vichy y Berna y con la Division Azul. Hay que destacar que
en cada una de esas legaciones diplomaticas habia dos maquinas diferentes, la de Marina y la del
Ejército y, por lo que sabemos, las claves utilizadas para las comunicaciones entre Berlin y Madrid,
al menos las de los Agregados Militares, eran diferentes de las utilizadas entre Madrid y Roma'?.
Segun los britanicos los espanoles cifraban de una manera infantil, utilizando unas claves muy
sencillas. Lo cierto es que las claves utilizadas, asi como la periodicidad de cambio de las mismas
no era lo adecuada, sin embargo, no debemos culpar en exceso a nuestros compatriotas, que estaban
convencidos de que Enigma era un sistema totalmente seguro, o al menos se les habia vendido
como tal.

En cuanto a la configuracion de la maquina, tenemos que destacar que el anillo del rotor
variable también podia moverse, con lo cual la configuracién incluia la posicion inicial del rotor, asi
como la posicion del anillo. En Espafia la configuracion inicial se indicaba por el indicativo de
primera, segunda y tercera operacion. La primera consistia simplemente en poner el orden de los
rotores, que aqui se denominaban tambores, es decir por ejemplo poner los rotores en el orden III, 1
y II de izquierda a derecha. Esta operacion se realizaba poco frecuentemente por lo que sabemos.

La segunda operacion era la colocacion del anillo en los tres rotores y el reflector. Para ello
se indicaban cuatro letras y se disponian los anillos en esa posicion siempre de izquierda a derecha.
Esta operacion se realizaba mas frecuentemente que la otra.

Por ultimo la tercera operacion consistia en la disposicion inicial de los rotores una vez
cerrada la maquina. Esta a su vez venia indicada por cuatro letras y se disponian también en el

orden marcado de izquierda a derecha.
\J
CUARTEL GENERAL DEL GENERALISIMO ESTADO MAYORN‘-’J

TELEGRAMA OFICIAL
Seccidn 28Qifra.

Burgos 31 de Diciembre de 1938.-II1 Afio Triunfal
'EL GENERALISIMO
Al General Cuerpo Ejercito de Aragdn.

Estafeta n® 35

PARTIR DIA TRES PRIMERA OPERACION MECANICA UNO DOS TRES
STOP SM CONSERVA SEGUNDA OPERACION MODO CONVENIDO HASTA NUE/
VO AVISO STOP TERCERA OPERACION CAMBIA MODO ACTUAL DANDOSE
EN GRUPO SEXTO ORDEN NATURAL Y EN ANTEPENULTIMO COMPUESTE®
DE LAS LETRAS QUE SIGUEN ALFABETC Y C A M]S GLC|lXMKPF
QGVF{NSDCIURPBSQAX}OBYD\WAXV.
Notas: l8.- Se rectifica fecha en sentido ser a partir o, ho=
ras dia cinco.
28,- Acuse recibo telegrafo haciendo indicacidn solo

3 al numero de referencia.
Referencia 1135 y 68.

Descifrado y destruido el original

El oficial de servicio

Ilustracion 16. Cambio de clave
Los indicadores, al menos desde finales del 43 eran de ocho letras y aparecian como la
primer y ultima letra de los grupos segundo, tercero, cuarto y quinto.

2 Cryptographic Systems and his solution I. The Spanish Military Attaché Enigma. Documentos cedidos por Ralph
Erskine.
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La Enigma G del Abwehr.

De este modelo solo sabemos de la existencia de un tunico ejemplar en Espafia, la G219. A
primera vista no parece haber mucha diferencia entre este modelo y el modelo K que hemos visto
antes. Al igual que éste tiene tres rotores con letras en su anillo, un reflector variable y no dispone
de panel de conexiones frontal. Sin embargo, es un poco mas pequefia 25x27x16,5 cm., y tiene un
contador en la parte superior derecha de la que la primera carece. Una vez abierta y extraidos los
rotores empezamos a ver las diferencias. El rotor tiene un formato muy diferente de las maquinas
tipo K. En las fotografias siguientes podemos ver una comparacion de ambos. Como vemos el
sistema de arrastre era diferente, una simple rueda dentada con 52 dientes, lo que evitaba en estas
maquinas el doble salto caracteristico del resto de maquinas Enigma.

Las teclas tienen dos valores en este modelo, uno la letra tipica y el otro sirve para nlimeros,
signos de puntuacion, de operaciones matematica y letras especiales.

Tlustracién 17. Diferencias entre los dos tipos de rotores

Ademas los rotores son mas pequefios, unos 8,5 centimetros de diametro exterior en lugar de
los 10 cm de la maquina militar. No acaban aqui las diferencias. Si vemos la entrada del reflector o
la de la sustitucion inicial (Eintrittwalze) vemos que son radicalmente diferentes y, al contrario que
en el resto de las maquinas Enigma el reflector actia como un rotor moviéndose al igual que ellos

con lo que el periodo en este caso seria de 26* (456976).

El cableado de la Enigma G era el siguiente si ponemos el anillo en la A:
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Cilindro | ABCDEFGHIJKLMNOPQRSTUVWXYZ | Muesca Ventana

Rotor I | DMTWSILRUYQNKFEJCAZBPGXOHV | ACDEHIIKMNQSTWXY | SUVWZABCEFGIKLOPQ
Rotor IT | HQZGPJTMOBLNCIFDYAWVEUSRKX | ABDGHIKLNOPSUVY STVYZACDFGHKMNQ
R. III UQONTLSZFMREHDPXKIBVYGJCWOA | CEFIMNPSUZ UWXAEFHKMMNR
UKW RULOMZJSYGOCETKWDAHNBXPVIF

ETW OWERTZUIOASDFGHJKPYXCVBNML

Como vemos hay 17 muescas de salto en el primer rotor, 15 en el segundo y 11 en el tercero.
Como vemos se trata de nimeros relativamente primos. Esta particularidad le dio nombre en BP, en
la que era conocida como “11-15-17”. Curiosamente, la sustitucion inicial corresponde con el orden
del teclado. Como vemos, el salto en la muesca corresponde con el desplazamiento de 8 posiciones
en orden inverso del alfabeto a lo que se presenta en la ventana.

La Enigma Delta.

Se trata de una maquina militar cldsica con un cableado distinto. Su funcionamiento es el
clasico de una Enigma militar. Se caracterizaba por que delta en el fondo de la maquina, una vez
extraidos los rotores, aparecia una letra similar a la.

Tustracion 19. Maquina delta
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El cableado de la misma obtenido de la maquina A-16081 por la unidad TICOM puede verse
en TICOM M-3 o bien en el catdlogo de maquinas Enigma [HAMS54]. Al parecer este modelo fue
utilizado por el agregado militar aleman en Zagreb. En Espafia han aparecido también algunas de
estas maquinas que, consecuentemente, puede ser fuese utilizada por el agregado militar aleman en
Espafa o por los Servicios Secretos alemanes ya que a Espana no llegé ninguna Enigma militar
aparte de las utilizadas por los alemanes. Los unicos paises que recibieron maquinas de ese tipo,
aparte de la propia Alemania. Fueron: Italia, Rumania, Hungria Eslovaquia y Bulgaria
[TICOM/DF-190-AM].

I 1 I v v
R 0 T 0 R

Al1]3 Al1]24 Al1]19 Al1]38 Al1]23

B| 2|22 B| 210 B| 2|25 B|2 |11 B| 2|13

cl3]e6 cl3]7 ERE C|3]20 Cl3]7

D| 423 D| 421 D47 D| 426 D| 418

E|5]10 E| 5|18 E|5 |24 E|5]| 4 E|5 |11

F|6|15 F|6]38 F|6]5 F|6]19 F|6]|5

G|7]2 G| 7]26 G|7]12 G|7]18 G|7]10

H| 8 |24 H|8 |13 H|8 |4 H|8 |6 H| 8 |21

1191 1925 [1]9]21 1|9 23 1191

J 10|14 J[10] 4 J[10]11 J[10]16 J[10]26

K|11]17 K|11]12 K|11] 2 K|11] 3 K|11] 6

L [12]20 L|12] 1 L|12]22 L|12]17 L|12]20

M|13] 4 M| 1320 M| 13|15 M| 13]10 M| 13] 15

N |14 26 N |14 23 N [14] 1 N |[14] 5 N [ 14] 24

0]15]21 o|15/11 0]15]23 0 |15]25 0|15] 9

P|16] 13 P|16]19 P [16]20 P |16]24 P|16] 14

Ql17] 5 Ql17]5 Q|17]26 Q1714 Q17| 4

R | 18] 25 R|18]16 R|18] 8 R|18]22 R | 18] 25

S|19] 18 S |19] 14 S [19]17 S |19]13 S|19] 2

T [20] 16 T [20] 3 T [20] 14 T [20] 21 T [20] 17

U 2119 U 2117 Ul21]6 U217 U |21]22

Vv |22 11 vV|22]6 v |22]3 v|22] 5 vV |22]8

w(23] 7 w2315 w2318 w2312 w (23|12

X [24] 9 X 249 X [24]13 X [24] 1 X |[24] 3

Y [25] 12 Y [25] 2 Y [25] 10 Y [25] 15 Y |25 16

Z 26| 8 Z 2622 Z | 26] 16 Z|26] 2 Z |26 19
REFLECTOR Fijo
A[BICID[E|[F|G|H|[I|J[K|L|M|NJO[P|Q|R[S|T|U[VIW[X]|Y]Z
123456789 ]t10]11]12]13]14[15[16[17]18]19]2021[22[23[24[25]26
415141 ]10]21|24]20]17] 5 [12]11]19]3 |2 |26|9 [22]13] 8| 6 |18]25| 7 |23]16

Laas maquinas aparecidas en nuestro pais tienen un cableado diferente a la de Zagreb. Es
dificil saber la razon de esta variacion de cableado, aunque seguramente éste era el original. Por lo
que sabemos nunca fueron recableadas ni utilizadas por los servicios criptograficos espafioles. Muy
probablemente fuesen, como ya hemos comentado, utilizadas por el Agregado militar o por los
servicios secretos alemanes en Espafia. La diferencia de cableado quizas fuese una medida de
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seguridad complementaria de manera que las maquinas en Espafia formasen un circulo de
comunicaciones especifico.

£

I II III 1\ \
A17315S | R | Al17315S | O | A17315S | T | A17315S | O | A17315S | R

1115 1|8 1 124 119 1|14

2 |3 2 |23 2 20 2 |7 2 |24

3|8 3|2 3 |11 3120 3|5

4 17 4 |5 4 16 4 |3 4 |11

5 26 W[5 |15 510 5114 5 |21

6 |13 6 |19 6 |18 6 |17 6 |26

7 110 7 126 7 113 7123 7 13

8 |16 8 |6 8 |12 8 110 8 |17

916 9 117 917 9113 9 112

10 |9 10 |13 10 |25 W |[10|8 10|22

1123 11120 11122 11]24 113

125 12 124 1217 126 1220

1324 13 |18 13123 135 1319

14|20 14|11 14121 14|26 14118

15125 1519 1512 15]22 15110

16|12 16 |7 16 19 1619 16 |25

WI|17|7 17122 175 17|25 178

18122 18110 1818 18 |2 18119

1912 19 |25 191 19]12 19 |4

20|11 20116 20|14 20]16 207

21 |4 21 |21 21|16 21|18 2111

22 |14 22 |3 W22 |4 22|15 2216

23|21 23112 23119 23|11 232

24118 24 | 14 24115 24 |4 24 |16

251 251 25|26 2511 25123

26 |19 26 |4 26 |3 26 |21 W|126|15
REFLECTOR FIJO
A/B|C|D|E|F|GIH|I|J|K|LIM|N|O|P|Q|R|S|T|U|VIW|X|Y|Z
112314 |5[6[7]8|9[1011]12]13]14]15]16|17[18[19]20]2122|23|24]25]|26
2519 [15]|7 [20(24(4 |11|2|19|8 [|22|23|18|3 |17|16|14|10|5 [26]|12|13|6 |1 |21

,Cuantas Enigma hubo en Espaifia?

Lo cierto es que es dificil saberlo. Aparte de las utilizadas por el Ejército y la Armada, es
muy probable que los italianos utilizasen alguna en Espafa para sus comunicaciones con Roma.
Ademas de las que debian utilizar los agregados militares y navales, asi como los centros de
comunicaciones de los servicios secretos alemanes. Sabemos de la existencia de algunas maquinas
Enigma en las Canarias utilizadas por el 4bwehr y el SD para sus comunicaciones con Berlin,
principalmente informacion sobre movimiento de buques y meteoroldégica. No sabemos
exactamente qué tipo de maquina era utilizada, aunque si que no era un modelo militar. Al parecer
habia comunicaciones también entre Villa Cisneros en el Sahara espafiol (actual Dajla o ad-Dajl) y
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Paris utilizando el mismo tipo de méaquina. Los agentes alemanes debian tener una maquina en cada
una de sus estaciones de espionaje. Aparte de la de las Canarias y las que debian tener en el centro
de comunicaciones de la Embajada en Madrid habia otras en la estacion de Algeciras, Tetudn,
Tanger y Ceuta, asi como varias en el area del estrecho. Al parecer se trataba de maquinas del tipo
K con reflector variable, aunque con un cableado diferente al utilizado por los espaioles.

Como vemos es muy dificil discernir cuantas hubo en total en Espafia, pero no debieron
llegar al centenar. En nuestros estudios hemos podido clasificar una cuantas e identificar una
cincuentena.

Guerra Civil Cantidad

Ejército de Tierra | 39 de la cuales dos (k225 y k226) fuesen destinadas a la Marina
nacionalista

Marina nacionalista Como minimo 3+1. Probablemente mas. Una, la K298 fue utilizada
por la Marina italiana durante la guerra. Posiblemente fuesen la
K209-K212 ya que éstas mantuvieron el cableado comercial.

Marina italiana 9. Véase nota de la linea anterior.

Marina alemana Utilizaba maquinas Enigma para enlace con la Marina italiana y
nacionalista. No se sabe cuantas.

Aviacion nacionalista No se sabe exactamente. Sabemos de la asignacion de la K287, que

ha hemos contado con las 39 del Ejército, a la Jefatura del Aire en
1938 y que la aviacion utilizo Kryha.

Aviacion italiana Se sabe que utiliz6 maquinas Enigma con el nombre de clave
IBERIA. No se sabe cuantas.

Legion Condor Utilizaba maquinas Enigma. No se conoce el numero.

Otros

Abwehr Enigma 1

Maquinas delta y militares 4

Aparte de estas, tendriamos que tener en cuenta la existencia de las maquinas de tipo K
recableadas utilizadas por los servicios secretos alemanes. Se sabe segura la existencia de nueve de
esas maquinas, de las que solo conocemos la numeracion de dos: la K297 y la K688. Curiosamente
la K297 fue utilizada por la Seccion de Cifra de la Mision naval italiana en Logrofio, lo que parece
confirmar que varias de las Enigma fueron devueltas a los alemanes una vez acabada la guerra civil.

A falta de mas documentacidon, como ya hemos comentado, solo podemos especular sobre
un numero maximo de unas cien unidades de diferentes tipos. Sin embargo, dados los problemas de
desclasificacion de documentos en diferentes archivos, lo mas sensato y agradable es disfrutar de la
ventaja de poder ver en diferentes archivos militares estas maquinas que formar parte de nuestra
historia y que, afortunadamente, han sobrevivido al paso del tiempo.
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