Sistemas de trasposicion basicos.

Hablamos de un sistema de trasposicion cuando en lugar de intercambiar un
simbolo o letra por otro, lo que hacemos es intercambiar el orden de las letras segun
un patrén preestablecido, de manera que el mensaje resultante sea ininteligible. El
cambiar el orden y no los hace que el andlisis de la frecuencia de los caracteres no
sea util para el criptoanalizar a este tipo de cifrados, ya que no varia en el mensaje
cifrado con respecto al mensaje original. Ese método de criptoanalisis solo es
adecuado si se mantiene la posicién, pero se cambian los simbolos, es decir, en un
cifrado de sustitucion.

Si pensamos en un sistema de este tipo, el primero del que tenemos
conocimiento es la escitala lacedemonia.

La escitala era un baston redondo, aunque en realidad debia ser un prisma de
seis 0 mas lados (intentad escribir en un bastén redondo y veréis que es sumamente
incomodo). Para hacer mas sencillo nuestra descripcion consideraremos que se trata
de un baston hexagonal. Para cifrar se enrollaba una cinta alrededor del baston y se
escribia el mensaje sobre ella. Al desenrollar la cinta las letras cambiaban el orden con
lo que ya no se podia leer el mensaje. En realidad con una simple tabla se puede
simular una escitala. Veamos como se hace un prisma hexagonal en la imagen
siguiente.
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Como vemos es equivalente a utilizar una tabla de seis filas que se rellenarian
horizontalmente y se enviaria el mensaje verticalmente. Es decir, si queremos cifrar la
siguiente frase debemos poner diez letras en cada fila:
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Ahora cogemos las letras por columnas y tenemos el mismo resultado que con
la escitala:

COHTCEISAOABEENSNLNNSEIOSEINAVOMDLDELIOAECDGVCLIAOIEPNDSSRUO

Este método, el de la tabla, se utilizé, como minimo, hasta la Segunda Guerra
Mundial. Lo utilizaban nuestros compatriotas de la Division Azul cuando se necesitaba
enviar un mensaje rapido, con un cifrado no demasiado fuerte ya que en unos minutos
la informacion, si era obtenida por el enemigo, ya no les serviria para nada (cifrado
tactico).

Podemos también cambiar el orden de rellenado de la tabla y hacerlo por
columnas, leyéndolo por filas. Si hicieramos eso con dos o tres filas tendriamos el
famoso método de la valla de ferrocarril o “rail fence”, utilizado en la guerra de
Secesion en Norteamérica.

En realidad, podemos utilizar cualquier orden para rellenar la tabla (por
columnas, por columnas alternando la direccion, en diagonal empezando por cualquier
vértice de la tabla, en diagonal alternando el sentido, etc.), pero tanto el emisor como
el receptor del mensaje deben saber tanto el tipo de tabla (filas y columnas), como el
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orden de rellenado. Estas dos cosas son las que forman la clave del mensaje.
Podemos afadir una tercera que seria una palabra o frase que nos indicaria el orden
de lectura. Por ejemplo, utilizando la tabla anterior y leyendo por columnas, si
utilizamos la clave “HIPOTENUSA” y el orden alfabético leeriamos las columnas de la
siguiente manera, que hemos sefnalado poniendo un nimero encima:
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Con lo que el mensaje cifrado seria:
DSSRUOOMDLDECOHTCEISAOABLIOAECNNSEIOEENSNLAOIEPNSEINAVDGVCLI

Una cuestion a tener en cuenta es el qué hacemos si el mensaje es mas corto
que el numero de celdas y no rellenamos completamente la tabla. Hay dos opciones:
o Utilizar la tabla incompleta
e Rellenarla con nulos
Las dos tienen sus ventajas e inconvenientes. En el primer caso, dado que la
tabla esta incompleta, nos obligaria a hacer una operacion matematica. Es decir, si el
mensaje fuese “CIEN ENEMIGOS HAN SIDO VISTOS”, tendriamos la siguiente tabla:
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Simplemente dividiriamos el nimero de letras (33) por el nUmero de columnas
(10) con lo que nos daria 3 de resultado y un resto de 3. Con ello sabemos que las tres
primeras columnas tendran cuatro letras y el resto tres.

En el segundo caso, rellenariamos con “nulos”, es decir, con letras aleatorias
de manera que la tabla estuviese totalmente ocupada por letras o numeros. Al
descifrar solo habria una parte con sentido que seria el mensaje y desechariamos el
resto. Esto nos evita hacer la operacion del caso anterior haciendo mas regular el
cifrado y el descifrado. Sin embargo tiene un problema, el nimero de letras sera
siempre un multiplo del numero de filas por el numero de columnas, con lo que el
potencial criptoanalista pronto vera un patron y podra deducir facilmente el nimero de
filas y columnas.
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