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INTRODUCCION A LA CRIPTOLOGIA.

Introduccion.

Lacriptologiaes € estudio de los métodos y formas de disefiar y romper codigos
y cifras utilizados para ocultar e contenido de un mensaje, 0 el mensgje en st mismo, a
personas que no deben tener acceso a él. La criptologia se ha dividido clasicamente en
tres ramas.

« Criptografia. Encargada de disefiar métodos para ocultar € contenido de un
mensaje, no el mensgje en si mismo. Para ello realiza toda una serie de transformaciones
en e mismo de forma que sin conocer € origen y desarrollo de éstas, asi como una serie
de informaciones complementarias, en genera la clave, sea imposible conocer €
contenido del mensgje original.

« Criptoandlisis. Son todos aguellos métodos dedicados a obtener € contenido
del mensgje original sin conocimiento de parte de la informacion requerida para €llo,
principalmente la clave.

» Esteganografia. Son todos aquellos métodos tendentes a la ocultacion del
mensgje en si mismo. Forman parte de este grupo las tintas simpéticas, la ocultaciéon de
bits de informacion en imagenes y la técnica de los micropuntos. Sobre este tema existe
una amplia bibliografia que va aumentando cada dia a medida que se descubren nuevas
utilidades a este conjunto de técnicas, marcas de agua, marcas digitales, etc.
[WAY 93][WAY 96b][AND98][AND99].

En una sociedad como la nuestra, basada en la informacion, la criptografia ha
ido tomando una importancia cada vez mayor. La informacién como recurso, es un bien
precioso y como tal debe protegerse adecuadamente, solo debe ser revelada a las
personas adecuadas, en el momento adecuado y con & formato adecuado. Pero no solo
es en este apartado en € que la criptografia tiene un papel fundamental, sino también en
aspectos tan importantes como la autentificacion, la integridad y la no repudiacion,
conceptos estos imprescindibles en aplicaciones tales como & comercio electronico, la
certificacion de documentos el ectronicos y la transferencia el ectronica de fondos.

La criptografia ha pasado por la historia por varias etapas, en cada una de ellas se han
realizado avances y se han descubierto debilidades en los métodos utilizados. Podemos
dividir estas etapas en:

« Criptografia clasica. Antes de la aparicion de los trabgjos de Shannon. Se
utiliza un enfoque més linglista, recordemos que en la famosa room 40 la mayoria de
los criptoanalistas eran linglistas expertos y especialistas en crucigramas.

« Maquinas de cifrado. Durante la primera mitad del siglo XX. Se utilizan las
maquinas de cifrado para eliminar los errores derivados de la complgjidad de |os nuevos
algoritmos de cifrado y aumentar la seguridad de |os mismos.

« Criptografia moderna. Los trabajos de Shannon se consideran €l inicio de la
criptografia moderna con un enfoque claramente méas matemético. No es que hasta este
momento no se hubieran utilizado las matematicas en criptografia, recordemos los
trabgjos de Friedman, Turing, Regewski, Kullback y Sinkov entre otros. Todos €llos
eran matematicos y aplicaron sus conocimientos a la criptografia y al criptoandlisis,
siendo algunos de los trabajos de Friedman y de Kullback aplicaciones de la estadistica
a criptoandlisis. EI mérito de Shannon fue el de desarrollar una teoria general de los
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sistemas criptograficos basandose en modelos mateméticos, y sobre todo, e ser €
primero en poder presentar estos trabgjos a la luz publica, ya que los citados
anteriormente no pudieron hacerlo a trabgjar para € gército. Sus trabajos solo se
conocieron afos después, una vez desclasificados.

Si bien los trabgjos de Shannon marcan €l inicio de la criptografia moderna, €l
trabgjo de Merkle y Hellman es e punto de referencia para la criptografia tal como la
conocemos ahora. Si bien en circulos militares [ELL70] ya se conocia € concepto de
criptografia de clave publica, es indudable que la aparicién de este trabagjo, junto con un
desarrollo extraordinario de las comunicaciones, han hecho crecer de una manera
enorme la popularidad y € interés de la comunidad, tanto cientifica, como comercial,
por el tema.

Definiciones.

Definimos un afabeto A como & conjunto de simbolos que se utilizan para
representar un mensgje, A= {al,..., am}. En una operacion de cifrado de la informacion

pueden existir uno o varios afabetos, aunque generalmente se utilizara uno, o dos, uno
parael mensge en claro y otro para el mensgje cifrado, pueden llegar a utilizarse varios.

Definimos un n-grama como el nuevo afabeto generado por la utilizacion de
combinaciones de n elementos de un alfabeto de m simbolos, siempre con m> n. En los
casos n = 2 y n = 3 hablaremos respectivamente de digramas y trigramas.

Definimos una funcién, o méodo de cifrado E como un conjunto de
transformaciones no triviales sobre elementos del conjunto de mensajes M dando como
resultado un elemento del conjunto de posibles mensgjes cifrados C. La transformacion
E debe ser invertible y [lamamos a este proceso D. Ambos procesos E y D utilizan unas
informaciones complementarias k., k, € K, denominadas claves, y no necesariamente
distintas.

A laaplicacion de las operaciones E y D la denominamos cifrado y descifrado
de la informacién respectivamente y suponemos que son redlizadas por e personal
autorizado a ello y por lo tanto con e conocimiento de las respectivas claves k., k, K.
Es posible la obtencion del mensgje en claro sin e conocimiento inicial de la clave de
descifrado. A la obtencion de esa informacion por otros medios, asi como la obtencién

de la clave de descifrado se denomina criptoandlisis’ para diferenciarla del descifrado
con conocimiento legal de laclave. Si € criptoandlisis de |os mensajes puede realizarse
de una forma sistemética o0 con una probabilidad muy alta, se dice que se ha roto €
cédigo.

En algunos textos se suele utilizar 1a palabra codificar para el proceso de cifrado.
La utilizacién de la palabra cédigo y de la codificacion de un mensaje en claro solo
puede ser aceptada en el caso de la utilizacion de un libro de cédigos, ya que un codigo,
es en generad la representacion de un determinado item (palabra, caracter, etc..)
mediante un neuménico y su funcién principal, si exceptuamos el caso de los libros de
codigos, es la representacion de la informacion de una forma més adecuada para su
procesamiento. En la criptografia actual se utilizan los cédigos como un paso
intermedio en e cifrado para permitir e tratamiento de los datos en sistemas de
computo 0 comunicaciones.

* Enlacriptologia clésica se denomina descriptacion a criptoandlisis.
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Sistema criptogréfico.

Dado un mensgje m (utilizamos la notacién criptogréfica, en realidad un mensaje
puede ser un fichero, un campo, un registro o una Base de Datos entera), unas claves de
cifrado k. y de descifrado Kk , que pueden ser la misma, y unos métodos de cifrado E 'y

de descifrado D, que también pueden ser e mismo tenemos que:

Mensaje m
——b>

CIFRADO

Mensaje
cifrado ¢

»
»

DESCIFRADO

Mensaje m

De una manera mas formal definimos un criptosistema como una tupla de cinco

elementos (M, C, K, E, D) tales que se cumplan las siguientes condiciones:

A wbhpE

M es un conjunto finito de posibles mensgjes.

C es un conjunto finito de posibles mensgjes cifrados.

K es el conjunto de todas las posibles claves.
Paratodo k. perteneciente aK, hay unareglade cifrado E, perteneciente aE

y una correspondiente clave k., no necesariamente distinta de k., y regla de
descifrado D, perteneciente a D, tales queE, :M -»CyD, :C—>M son

funciones que cumplen D, (E, (X)) = x paratodo mensgje X perteneciente a

M.

Las funciones E y D pueden implementarse mediante sistemas de cifrado o bien
mediante libros de codigos.
Una definicion més intuitiva obtenida de [CAR94] esla siguiente:

Llamaremos sistema al conjunto de métodos que, por tener un mismo
origen 6 fundamento, estan basados en un mismo género de combinaciones y
tienen una cierta semejanza entre si; método, & la serie convenida de operaciones
para transformar un texto claro en lenguaje secreto, de una manera mas 0 menos
complicada, y clave, a las variantes que pueden introducirse dentro de cada

método, sin modificar su fundamento esencial.

Se dice que un criptosistema moderno es seguro s cumple las siguientes
condiciones [DEM81], siendo la ultima no estrictamente necesaria pero muy Util en

ciertos protocolos:

1) Paracadamensge M, tenemos que Dy (Ex(M))=M.
2) Ex es computacionalmente tratable.

3) Dy escomputacionamente tratable.
4) D estaprotegido de un enemigo que conoce E, es decir K, pero no K’, por un

problema computacionalmente intratable.

5) Paracadamensaje M, tenemos que Ex(Dyx (M))=M.
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Eleccion de un sistema criptogréfico.

Existen una gran variedad de sistemas de cifrado, desde agunos sumamente
sencillos, como & de Julio Cesar, a otros muy sofisticados y potentes como AES, IDEA
0 RSA.. Laeleccion de un método u otro depende de varios factores principa mente de:

1)

2)

3)

Vida dtil de la informacion. Si la informacion solo es Util durante minutos e
incluso segundos, es posible que se sacrifique seguridad por rapidez en €l
cifrado. En este caso € ataque a sistema solo debe redlizarse en € caso de
disponer de informacion privilegiada que nos permita suponer un cierto
éxito, en caso contrario, € atague solo puede ser Util para obtencion de
informacion sobre los métodos utilizados y frecuencias de cambio de claves
y controles administrativos gque se realizan sobre los datos en aras a intentar
un atagque posteriormente. Por € contrario si 10s datos mantienen su validez
durante mucho tiempo, es practicamente seguro que se emplearan métodos
muy potentes y complejos de cifrado de forma que € atague sea muy
costoso. En este caso se dispone de tiempo, s bien no ilimitado, ss mucho
mayor que en e caso anterior, por € contraio € mero intento de
criptoanalizar estos datos obligara a una inversion en tiempo y material
mucho mayor.

Entorno de trabajo. Es inutil aplicar métodos complejos de cifrado si todos
los usuarios que deben recibir la informacion no disponen de materia para
procesarlo. Es muy util comprobar € estado de los sistemas en todos los
puntos a los que se envia € mensgje cifrado, es posible que en aguno de
ellos se disponga de material criptografico de menor fortaleza y permita el
criptoandlisis de unaforma més sencilla.

Tipo de aplicacion. Uno de los mayores condicionantes en la eleccion del
sistema criptografico es €l tipo de aplicacion que va a utilizar la criptografia.
En algunos casos, cifrado y descifrado de informacién en tiempo red,
consultas a bases de datos en linea, la velocidad de operacion es
determinante, sin embargo, en este Ultimo caso, es tan importante el hecho de
gue los datos cifrados no aumenten e tamafio del origina, ya que esto
obligaria a continuas reorgani zaciones de la base de datos.

Objetivos de la criptografia.

Si bien € objetivo inicial de lacriptografia ha sido histéricamente la obtencién del
secreto en las comunicaciones, paulatinamente se han afadido una serie de objetivos a
medida que crecian las necesidades de comunicacion y aparecian nuevas posibilidades.
Podemos citar entre otras los siguientes propiedades deseables en un sistema
criptogréfico [RIV**].

1)
2)
3)

4)

Confidencialidad. Nadie excepto los comunicantes deben poder conocer el
texto del mensgje.

Autentificacion. El receptor quiere estar seguro de la identidad del emisor del
mensge.

Firma digital. Uno de los comunicantes quiere convencer a una tercera
persona de que & mensgje fue enviado por € otro.

Minimalidad. La comunicacion, fuera del ambito de los comunicantes, es

nula
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5) Intercambio simultaneo de informacion entre comunicantes, por gemplo en la
firma de contratos en linea.

6) Coordinacion. Los comunicantes son capaces de coordinar sus acciones para
la obtencién de un bien comun en presencia de potencial es usuarios hostiles.

7) Nivel de colaboracion. En una comunicacién entre varios usuarios, las
propiedades del sistema se mantienen siempre que € nimero de adversarios
no exceda de un cierto nimero.

Clasificacidon de los sistemas criptograficos.

Podemos dividir los sistemas criptograficos segun € tipo de transformacion que
realicen sobre el mensaje original en :

Métodos de sustitucion. Sustituyen caracteres del mensgje original por otros de
un alfabeto concertado previamente.

Definimos una sustitucion de un alfabeto A en un afabeto B como una
aplicacion biyectiva o ta que se reemplaza la letra | por la letra ofl).
Forma mente:

oc:A,—B,conn>m
o:l—>o(l)

En € caso en que A = B tenemos que & conjunto de todas las
sustituciones en A forman un grupo simétrico. Si la cardinalidad del conjunto es
n, € orden de grupo simétrico esn!

Sea T un texto en claro formado por los elementos T = {t,,t,,..,t, .}, C

el conjunto de los elementos cifrados, y k una clave de sustitucién formada por
un conjunto de sustituciones o; talesque ¢, = o, (t;)con0<i <n.

Los sistemas de sustitucion se dividen a su vez en funcion del nimero de
alfabetos que utilicen en:

Sstemas monoalfabéticos. Son sistemas en los cuales se sustituye un
simbolo del afabeto por otro. Formalmente, segiin la definicidn anterior,
decimos que E, es una sustitucion monoalfabética si o, es la misma
paracadai.

Sstemas polialfabéticos. Son sistemas en los que se utilizan varios
alfabetos para la sustitucién de los simbolos. Formalmente, decimos que
E, esunasustitucion polialfabéticasi los o; son diferentes.

Métodos de transposicion. Realizan €l cifrado mediante la reordenacion de los
caracteres del alfabeto siguiendo un método dado.

Definimos una permutacién © como la reordenacion de los el ementos de
un conjunto de forma que €l elemento que se encuentra en la posicion i pase a
ocupar la posicion n(i). Es decir,  define una aplicacion de los elementos de un
conjunto en si mismo. Formamente, sea S un conjunto de n elementos tal que
S=1{sy,5,,-.S,}, tenemos que 7 : S— Sconz :§ - s,;, 0<i <n. El nimero

de permutaciones diferentes de n elementos es n!
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Segin € numero de claves que utilicen para e cifrado y descifrado de la
informacion y la forma de gestionarlas en:

Sstemas de Clave privada (simétricos).

En estos sistemas e emisor y €l receptor comparten una clave que es Unica y
sirve tanto para cifrar como para descifrar. Estos sistemas son bastante utilizados pero
tiene & problema de la distribucion de claves. En un sistema con n usuarios serian

n(n-1)
2

necesarias

claves. Por otra parte para la distribucion de claves es necesario un

camino seguro.
Un giemplo de sistema de este tipo es el DES, desarrollado por IBM en los afios
setenta, que fue adoptado por € NIST.

Sstemas de clave publica (asimétricos).

En estos sistemas se utilizan dos claves, una de cifrado que es publica 'y
una de descifrado que es secreta. Con estos sistemas la gestion de claves es mas
sencilla. Para un sistema con n usuarios solo serian necesarias 2n claves. Tienen como
desventgja e ser en general més costosos en tiempo de cifrado y descifrado que los
anteriores.

Sstemas de clave en deposito (key escrow).

Una de | as caracteristicas requeridas de cualquier sistema de cifrado es €
secreto. Esta cualidad en el caso de proteccidn de datos legales, puede llegar a ser un
serio contratiempo cuando se utiliza la criptografia para proteger datos ilegales.
Desgraciadamente |los delincuentes han empezado a hacer uso de técnicas criptogréficas
para proteger sus datos. Esto plantea un grave problema ético sobre que es més
importante la privacidad o € bien comun. Pasando por alto la ética, en Estados Unidos
se ha producido una gran controversia por laintencion de la Administracién de obligar a
todos los usuarios a utilizar métodos de cifrado que pudiesen ser descifrados en tiempo
real por los organismos estatales autorizados a ello. Uno de los sistemas para conseguir
esto son los sistemas de clave compartida (key escrow) fervientemente defendidos por
Dorothy Denning entre otros. Estos sistemas se basan en la utilizacion de dos claves,
una particular y una maestra que se entregara a departamento de la Administracion
correspondiente. Esta clave maestra permite, en ausencia de la clave privada, €
descifrado del texto.

Estos métodos han suscitado gran controversia, ya que los usuarios no ven con
buenos ojos e que la Administracion pueda acceder a datos confidenciales, asi como,
tampoco se fian de la capacidad de la Administracion para salvaguardar sus datos.

Cifrado en bloque y cifrado en flujo.

Todos los métodos de cifrado enunciados anteriormente forman parte de uno de
estos grupos. La diferencia bésica entre ambos es la unidad basica de cifrado de la
informacion. En un sistema de cifrado en flujo se cifra por separado cada una de los
componentes basicos del mensgje, carécter a caracter o simbolo a simbolo, con lo cua
solo podrén aplicarse al texto sustituciones al texto en claro. Es decir, sea T un texto en
claro formado por los elementos T = {t,,t,,..,t,,} pertenecientes a un afabeto
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A={a,,.,a,}, & conjunto de los elementos cifrados con la clave k y € conjunto de
sustituciones o, se define como c =0, (t;))con0<i<n y o dependiendo
generalmente de uno o varios de sus predecesores. La ventga principal de los
algoritmos de flujo es su velocidad y la posibilidad de cifrar, sin artificios, conjuntos de
datos sin una estructura'y un tamario predefinidos.

Un sistema de cifrado en bloque, tal como su nombre indica, cifra los datos en
blogues de tamafio fijo que son manipulados, bien por sustituciones, bien por
transposiciones o bien por una combinacion de ambos. La mayoria de los algoritmos
comerciales son de este tipo a ser, en general, mas seguros, y en € caso de los
algoritmos de clave secreta lo suficientemente rgpidos para la mayoria de las
aplicaciones. Hay que hacer notar que, como veremos mas adelante, un agoritmo de
cifrado en bloque de clave secreta puede simular € funcionamiento de un algoritmo de
cifrado en flujo poniéndolo atrabajar en modo CBC (Cipher Block Chaining).

Concepto de secreto perfecto.

Un sistema de secreto perfecto necesita que € espacio de claves sea como
minimo igual al de mensgjes. Formamente:

Sean M ={m,,m,,..,m_} e conjunto de mensajes en claro, C = {c,,C,,..,C,} €

conjunto de mensgjes cifrados y K = {kl,kz,.,ky} el conjunto de posibles claves. Se

n y X
cumple ademés que > p(m) =1, > p(k;)=1y > p(c) =1, se dice que un sistema
i-1 i-1 i1

cumple la condicion de secreto perfecto s para cuaquier m y ¢ se cumple que
p(m/c)=p(m) y por lo tanto p(c/m)=p(c).

Teorema. Sea C un sistema de cifrado ta que € nimero de mensgjes, e nimero de
claves y € de criptogramas es idéntico. Se dice que C tiene secreto perfecto si y solo s
se cumple que:

a) Existe unatransformacion Unica T para cada mensaje a un criptograma.
b) Todalas claves son equiprobables.

Un sistema es destructible si conocida la suficiente cantidad de mensgje cifrado,
se puede llegar a determinar la clave. La incertidumbre dada como la entropia de la
clave con respecto al cifrado viene dada por:

H(K/C)= Z IO(C)Z p(k/c)log, p(k/c)

Definimos como distancia de unici dad el nimero minimo de caracteres cifrados
necesarios para que la entropia anterior se aproxime a cero. En € caso de que esto no
ocurra nunca se dice que el sistema es incondicional mente seguro.

NLIGS)
D

El valor de N nos da la cantidad de caracteres cifrados necesarios para
determinar la clave, sin embargo no nos da ninguna valoracion del esfuerzo necesario
para hacerlo. Los cifrados de uso unico (one time pad) como e de Vernam se basan en
gue e tamafio de la clave sea como minimo de € mismo que € del texto acifrar, de esta

manera H (K) =log,(2™)=RNlog, 2= RN, con lo cual N_FEI)\I
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El concepto de sistema incondicional mente seguro, si bien es Util como resultado
tedrico, es impracticable en la redidad debido a esfuerzo requerido en €
almacenamiento, gestion y coordinaciéon en e mangjo de las claves para sesion. En la
realidad nos conformaremos con sistemas o suficientemente seguros, entendiendo por
esto, sistemas que cumplan las siguientes condiciones.

1) No existe un méodo para recuperar las claves que no sea la prueba
exhaustiva.

2) El esfuerzo necesario pararedizar esta prueba es técnica 0 econdmicamente
inviable.

Factor de trabajo.

Es e trabajo medio necesario para obtener la clave en funcién del nimero de
caracteres interceptados. Evidentemente debe ser alto para evitar que e criptoandisis
sea factible. Sin embargo aunque el factor de trabajo sea alto, esto no es necesariamente
un indicativo de que €l criptoandlisis es inviable. El factor de trabajo mide € trabajo
medio, e criptoanalista intentard encontrar una debilidad explotable que le permita
reducir este factor.

Confusién y difusion.

Estos conceptos introducidos por Shannon son |a base de muchos de los cifrados
modernos como e DES. El proposito de la difusion es enmascarar |a redundancia del
mensgje en claro distribuyéndola por todo € mensgje, de esta manera € posible espia
necesitara acceder a mas texto cifrado para obtener la clave mediante un ataque
estadistico. Una de las formas de obtener difusion es mediante permutaciones. Un
problema inherente a la difusion es € de la propagacion de errores. Un error en la
transmision del criptograma puede conducir a muchos errores en e mensge una vez
descifrado.

La confusion pretende por su parte lograr que la relaciéon entre mensaje, clave y
cifrado sea lo mas complegja posible, esto se logra haciendo que cualquier caracter del
criptograma dependa virtualmente del conjunto de la clave. De esta manera se logra
evitar la disminucion del espacio de claves a examinar para determinar la clave rea por
parte de un potencial criptoanalista. Los sistemas de cifrado en flujo hacen uso de esta
propiedad, evitando e principal problema de los cifrados en bloque que es la
propagacion de errores.

Los conceptos anteriores son la base de la mayoria de los algoritmos de cifrado
actuales, en los cuaes se aplican reiteradas sustituciones a la clave y permutaciones al
mensgje de forma que cada bit del mensaje cifrado se obtenga de la clave y del mensgje
en claro de unaformano linea, pero invertible.

Criterios de Shannon.

En los afos cuarenta, Shannon sugirio los criterios basicos que debian cumplir
los sistemas de cifrado modernos. Los puntos atener en cuenta eran:

a) El sistemadebe proporcionar suficiente secreto.
b) El tamafio de la clave debe ser |o suficientemente corto para ser sencillo de
recordar y lo suficientemente largo para proveer de suficiente seguridad.
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c) Lasoperacionesde cifrado y descifrado deben ser sencillas.
d) El sistemadebe tener una baja propagacion de errores.
e) El tamafio del mensaje no debe crecer.

En e momento en que Shannon dio estas indicaciones, € uso de dispositivos
electronicos capaces de realizar de forma automética e cifrado era muy raro, costoso y
en general no disponible para € uso publico. Los sistemas de cifrado eran manuales y
para ello era muy importante la simplicidad de uso. Evidentemente con la aparicion de
los ordenadores alguno de estos puntos no es tan relevante como en su dia. Sin embargo
en su base siguen siendo conceptos totalmente validos en la actualidad.

Reglas de Kerchoffs.

Auguste Kerckhoffs Von Nieuwenhof (1835-1903), publicd en enero y febrero
de 1883 en e Journal des sciences militaires sendos articulos con € titulo La
cryptographie Militairel KER83]. En estos articulos, se especifica claramente que la
seguridad de un sistema estratégico se basa totalmente, o de forma esencid, en e
secreto de la clave. Este aseveracion es conocida popularmente como e principio de
Kerckhoffs. Es decir debemos presuponer que € posible criptoanalista conoce la forma
de cifrar y descifrar mensgjes. Kerckhoffs enunci6 una serie de reglas que debia cumplir
un buen sistema de cifrado. Estas reglas, adaptadas a la época actual, quedarian como*:

1) El sistema de cifrado debe ser impenetrable, sino en teoria, si en la
practica.
2) El hecho de que @ sistema se vea comprometido no debe dafar a los
corresponsales.
3) Laclave debe ser fécil de memorizar y facil de sustituir.
4) Los criptogramas deben ser adecuados para la transmision por los medios
habitual es.
5) El aparato y los documentos de cifrado deben ser faciles de transportar , es
necesario que la operacion de cifrado larealice una sola persona.
6) El sistema debe ser sencillo.
7) Todo sistema debe estar compuesta por dos tipos de informacion:
- Publica
- Privada.
8) La complgidad del proceso de recuperacion del texto origina debe
corresponderse con €l beneficio obtenido.

* Las seisreglas tal como las publicé Kerckhoffs son las siguientes:

1) El sistemadebe ser materialmente, s no matematicamente, indescifrable.

2) Esnecesario que no exija el secreto, y que pueda sin inconveniente caer en manos del enemigo.

3) Laclave debe poder ser comunicaday retenida sin la ayuda de notas escritas, y ser cambiada o
modificada a gusto de los corresponsales.

4) Debe ser aplicable ala correspondenciatel egrafica.

5) Debe ser portétil, y que su manejo o funcionamiento no debe exigir el concurso de varias personas.

6) Por fin, es necesario, vistas las circunstancias que exige su aplicacidn, que el sistema sea de uso
facil, no requiriendo ni tensién de espiritu, ni €l conocimiento de unalarga serie de reglas a seguir.
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Caracteristicas deseables de un sistema criptografico.

En base alo expuesto anteriormente podemos concluir una serie de propiedades
deseables para cualquier sistema criptografico:

a) Factor de trabajo alto. El sistema debe ser computacionalmente imposible
de romper por un criptoanalista con los métodos conocidos.

b) Tamafio pequefio de clave. Una forma de compensar una cierta debilidad de
un sistema es el cambio frecuente de la clave de cifrado. Si e tamafio de la
clave es pequefio y es relativamente facil generar claves seguras, ésta puede
ser cambiada muy frecuentemente, con lo cua se gana en seguridad €
sistema.

c) Smplicidad. Si bien esta cualidad es méas necesaria cuando se trata de
sistemas manuales, en determinados sistemas en los cuales la velocidad de
cifrado es una limitacion a tener en cuenta, la complegjidad puede generar
mayor lentitud en el cifrado y puede ser un grave inconveniente.

d) Baja propagacion de errores. Algunos tipos de cifrado denominados
encadenados utilizan €l bloque de texto cifrado anteriormente para cifrar e
texto siguiente. Esto afiade complegjidad a proceso de criptoandlisis, pero en
el caso de producirse un error, éste se trasmitiria a resto del texto haciendo
este indescifrable aungue se conozcalaclave.

Asi como € sistema debe cumplir una serie de reglas, € conjunto de usuarios
que utilizan la criptografia como método para proteger sus datos deben de tener en
cuentaasu vez una serie dereglas.

a) Ningln sistema, exceptuando € one time pad, es absolutamente seguro,
debemos tener pues la conviccion de que algunavez seraforzado.
b) La eleccion del sistema criptografico debe estar en funcion de la vida Util de
los datos a proteger. El sistema debe proteger los datos como minimo hasta que
estos hayan perdido su valor o este sea muy bgo. Esta regla es muy difusa y
presupone un cierto conocimiento de la habilidad del posible criptoanalista.
Debemos pues tomar una posicion pesimista, siempre es mejor sobrevalorar las
capacidades del posible interceptor de la informacion que infravalorarlas ya que
puede darnos un falso sentimiento de seguridad en un sistema que puede ser
totalmente inseguro.
¢) Cuanto mas se use un sistema, mayor sera la probabilidad de que pueda ser
forzado. Cuanto més se utiliza un sistema, existe un mayor flujo de informacion
y por lo tanto una mayor probabilidad de que un criptoanalista puede obtener la
suficiente cantidad de datos para analizar y como consecuencia poner en peligro
el sistema.
d) Jamés debe enviarse, escribirse 0 amacenarse el texto cifrado y el original. En
el caso de que sea necesario hacerlo, € origina debe estar parafraseado para
dificultar lalabor de un potencial criptoanalista.
€) Los canales de comunicacién deben ser seguros y deben ser utilizados de una
forma periodica aunque no se transmita ningun dato atil. Esta medida nos
permitirareducir € peligro de obtencién de informacion por andlisis del trafico.
f) El conocimiento de los sistemas y métodos criptograficos debe estar
restringido al personal autorizado para ello. Una adecuada separacion de
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funciones y responsabilidades sigue siendo el megor sistema de control interno
de lainformacion.

g) Todos los sistemas, documentacién e informacidn sobre |os mismos deben ser
inventariados periodicamente.

h) La clave del sistema debe cambiarse periédicamente. Esta periodicidad es
funcién del volumen de trafico y de lavida Gtil de los datos.

i) No enviar nunca el mismo mensgje cifrado en dos sistemas o claves diferentes.

]) El mensgje debe ser enviado totalmente cifrado, nunca parcia mente.

k) En € caso de sospecha de que € sistema haya sido forzado debe procederse al
cambio inmediato de claves 0 si fuera necesario de sistema.

En e caso de no cumplirse alguna de las reglas € sistema se puede considerar
inseguro y es en la explotacion de la debilidad provocada por e incumplimiento de las
mismas en las que tiene que basarse €l criptoanalista. Bauer en [BAU82] hace una
recopilacion de las reglas que deben tenerse en cuenta en € trabajo criptogréfico
basadas en la experiencia de siglos de criptografia y de los trabagjos escritos hasta e
momento. La mayoria coinciden con las anteriores, sin embargo es interesante
comprobar que aungue algunas de €ellas tienen siglos, siguen siendo validas hoy en dia.

1) No subestimar al enemigo.

2) Solo € criptoanalista puede juzgar la seguridad de un método de cifrado.

3) Cuando se juzga la seguridad de un método criptografico, uno tiene que
asumir que e enemigo conoce el método (&l sistema).

4) Complicaciones superficiales pueden ser ilusorias. pueden inducir a un
sentimiento ilusorio de seguridad.

5) Cuando se juzga la seguridad de un método criptografico, deben tenerse en
cuentalos errores en el cifrado y otros fallos en la disciplina de cifrado.

Seguridad tedricay computacional.

La seguridad tedrica viene dada por el concepto de secreto perfecto definido por
Shannon en sus trabajos tal como o hemos definido anteriormente. Este postulé que un
sistema de secreto perfecto es aquel en & que se cumple que la probabilidad de que
dado un mensgje cifrado c, la probabilidad de que e mensgje en claro seamesigual ala
probabilidad de que el mensaje en claro seam sin € conocimiento del texto cifrado.

Es decir que e conocimiento a priori no nos da ninguna informacién sobre el
conocimiento a posteriori. Sin embargo el Unico método que se conoce que cumpla esta
condicion es el one time pad, en €l cual la clave es tan larga como e mensge a cifrar y
ademés absolutamente aleatoria. Generalmente se ha considerado impracticable € uso
de sistemas de este tipo, buscandose sistemas que sean computacional mente seguros, es
decir, que e costo de obtener € mensge origind sin conocer la clave es
extremadamente alto en tiempo 0 en espacio de computacion. Debemos tener en cuenta
sin embargo que las posibilidades técnicas de hoy en dia hacen que € uso de los
sistemas basados en clave no reutilizable, sea una posibilidad a tener en cuenta. Tal
como se indica en [FOS97], con un grabador de CD-ROM, un contador Geiger y un
oscilador podrian generarse fécilmente un CD-ROM con claves extremadamente largas
y absolutamente a eatorias.
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