Cifrados polialfabéticos.

Denominamos asi a todos aquellos sistemas de sustitucion en los que se utiliza
mas de un alfabeto para realizar la sustitucién. Basicamente, al igual que en las
tablas de homofonos, lo que se pretende es acabar con el patréon de
frecuencias del alfabeto original. Al contrario que en los sistemas de sustitucion
simples tenemos varios alfabetos que utilizaremos para cifrar o descifrar. En
este tipo de cifrados se suele utilizar una tabla en la que estan dispuestos los
alfabetos para cifrar, utilizando una palabra clave como elemento para
determinar el orden de utilizacién de los diferentes alfabetos.

Tabla de Tritemio.

El Abad Tritemio fue el primero en describir un cifrado polialfabético utilizando
una tabla, que él denomind tabula recta. La tabla utilizada por Tritemio tenia en
cada fila el alfabeto anterior desplazado una posicion. Para cifrar simplemente
cifraba cada letra con el alfabeto que coincidia con la posicion de la letra
modulo n, siendo n el numero de letras del alfabeto. La tabla se veria como la
siguiente utilizando las letras del espanol:
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A[B[C|D|E[F|[G[H|I|J|K|L|M|N|N|O|P|Q|R|S|T|U|VIW|X]Y|Z
1 |A|B|C|D|E|F|G|H|I|J|K/ILIM/N|N|O|P|Q|R|S|T|U|VW|XY|Z
2 |B|C|D|E|F|G|H|I|J|K|LM|N/N/O/P|Q|R|S|T|/UVIWX|Y|Z|A
3 |C/D|E|F|G/H|I|J|K|L|M|N|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B
4 |D|IE|F|G/H|I |J|K|L|M/N|N|O/P|Q|R|S|T|U|VW|X|Y|Z|A[B|C
5 |E|F|G/H[I|J|K|L|M|N|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D
6 [FIG/H|I|J|K|LM|N|N|O|P|Q|R[S|T|U|V|W|X|Y|Z|A|B|C|D|E
7 |GIH|1|J|K[L/M/N/N|O|P|Q|R[S|T|U|V|W|X|Y|Z/A|B|C|D|E|F
8 [H/I|J/K|LIM|N|N|O|P|Q[R[S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G
9 |1/J|/K|ILIM|N/N|O|P|Q|R[S|T|U/VW|X|Y|Z|A/B|C|D|E|F|GH
10/J/K|L|M|N|[N|O|/P|Q|R|S|T|U|VW/X|Y|Z|A|B|C/D|E|F|G[H|I
11|K|L|M|N|N|[O|P|Q[R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G/H|I|J
12/L/M/N|N|O(P/Q|R|S|T|U[VW|X|Y|Z|A|B|C|D E|F|G|H|I |J K
13]M/N/N|O|P|Q|/R|S|T|U|V|W|X|Y|Z|/A|B|C|D|E|F|G|H|I|J|K|L
14|N|N|O|P|Q[R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H|I|J|K|L|M
15/N|/O|P|Q|R[S|T|U|V|W|X|Y|Z|/A/B/C|D|E|F|G/H|I|J|K|L|M/N
16/O/P|Q|R[S|T|/U|V|W|X|Y|Z|A|B|/C/D|E|F|G/H|I|J|K|L|M|N/N
17|P|Q[R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G/H|I|J|K|LIM/N/N|O
18/Q/R|S|T|U[VW|X|Y|Z|A|B|C|DE|F|G/H|I|J|KILIM|N|N|O|P
19/R|S|T|U|VIW/X|Y|Z|A|B|C|D|E|F|G/H|I|J|K|LIM/N|N|O|P|Q
20/S|T|U/VIW/X|Y|Z|/A/B/C/ID/E/F/IG/H|I|J|K|L/M/N/N/O|P|Q|R
21|T|U[VW/ X|Y|Z|A[B|C/DE|F|G/H|I|J KILIM/N|N|O/P QR[S
22|U|VIW|X|Y|Z|A|B|C|D|E|F|G|H|I|J|KILIM|N|N|O|P/Q|R|S|T
23|VIW|/X|Y|Z|A/B|C/D/E|F|G/H|I|J|K|L/M|N|/N|/O|P|Q|R[S|T|U
24|\W|X|Y|Z|/A|B|C|D|E|F|/G/H|I|J|K|LM/N/N|O|P|Q/R|S|T|U|V
25/X|Y|[Z|/A/B|C|D|E(F|G/H|I|J|K|L|M|N/N/O|P|Q|R|S|T|U|V|W
26|Y|Z|A|B|C/D|E|F|G/H/I|J|/K/ILIM/N/N/O/P/Q/R|S|T|/U/VW X

ZABCDEFGH|I|JKLMNNOPQR|S T|UVWX|Y
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Para facilitarnos la tarea hemos afiadido una columna a la izquierda que nos indica el
numero del alfabeto. En este caso la palabra CIEN se cifraria como: CJGP.

La tabla reciproca de Porta.

Giovani Battista Della Porta fue el tipico estudioso del Renacimiento.
Conocedor de varias disciplinas, dejo para el mundo de la criptografia uno de
los primeros métodos de cifrado polialfabético. Consistia en una tabla con 22
filas, cada dos de ellas con un semialfabeto reversible. La tabla se veria como
la siguiente:

ABABCDEFGHILM
N{O|P[Q|R|S|T|U[X]|Y|Z
CDABCDEFGHILM
TIU|X|[Y|Z[N|O[P|Q|R]|S
EFABCDEFGHILM
ZIN|IO|P|Q|R|S|T|U|X|Y
GHABCDEFGHILM
S|ITIUX|Y|Z|IN|O[P|Q|R
ILABCDEFGHILM
Y|Z|N|O|P|Q|R|S|T|U[X
MNABCDEFGHILM
R{S|T|U[X|Y|[Z|N[O|P|Q
OPABCDEFGHILM
X|Y|Z|IN|O|P|Q|R|S|T|U
QRABCDEFGHILM
Q|R[S|T|U|X|Y|Z|[N|O|P
STABCDEFGHILM
PIQ|R|[S|T|U|X|Y|Z[N]|O
VXABCDEFGHILM
U|IX|Y|Z|N|O|P|Q|R|S|T
YZABCDEFGHILM
O|P|QIR|S|T|U|X|Y|Z|N

La cifra indescifrable de Vigenére.

Sin duda, el cifrado polialfabético mas conocido es el de Blaise de Vigenére,
que él denominaba “la cifra indescifrable”. Lo cierto es que en el siglo XVII los
criptoanalistas espafoles no lo consideraban un método seguro, con lo que,
evidentemente sabian romperlo. Sin embargo, el éxito de romperlo se les
atribuye a dos nombres famosos del siglo XIX, Charles Babbage y Friedrich
Kasiski. La forma de cifrar es muy sencilla. Utilizamos una tabla como la de
Tritemio y una palabra o una frase que se utiliza como clave, tan larga como
sea posible, y que ira repitiéndose. La interseccion de la letra en claro con la
clave nos daria la letra cifrada. Por ejemplo, en la tabla siguiente vemos que la
letra M con la clave C nos daria la letra N.
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En este vamos a cifrar la palabra ATAQUE con la clave CIEN. En primer lugar
ponemos la palabra a cifrar y encima la clave repitiéndose tantas veces como
haga falta. Luego procedemos a cifrar cada uno de los pares, utilizando la
primera fila para posicionar la clave y la primera columna para el texto en claro.
El mensaje cifrado quedaria como sigue:

Caro A T A Q U E
Cave C | E N C |
Cfrado C B E D W M

Basicamente lo que se hace es utilizar un cifrado de sustitucion simple
escogido utilizando el orden numérico de la clave, es decir, la posicion en el
alfabeto de la letra de la clave utilizada. En el ejemplo anterior los alfabetos
utilizados serian el 3°, 9°, 5° 14° 3° y 9° respectivamente. Si utilizamos una
tabla como la anterior podemos simplemente cifrar utilizando ese numero. Es
decir, la letra cifrada serie la letra en claro adelantada el numero de posiciones
que marca la clave menos 1.
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Matematicamente si c es la letra cifrada, m es la posicidén de la letra en claro en
el alfabeto, p la posicion de la letra de la clave, n el nUmero de elementos y fla
funcién que nos da la letra en el alfabeto en esa posicién, tenemos que ¢ = f(m
+ (p - 1) mod n). Visto de otra forma, la formula que rige el cifrado es la
siguiente:

¢ =E; (m)=(m;, +k)modn

siendo la clave K =k.k,,,k, el conjunto formado por todos los

desplazamientos de los caracteres de la clave con respecto al alfabeto basico.
El descifrado viene dado por la formula:

m; = D, (¢;,) = (¢; —k;)modn

Hemos utilizado alfabetos ordenados y desplazados una posicidn, que es como
se suele utilizar el cifrado de Vigenére, pero nada nos impide el utilizar
alfabetos aleatorios y puestos también en posiciones aleatorias, aunque en
este caso la formula anterior no seria valida.

Para acelerar el cifrado en el siglo XIX y el XX se solia utilizar una regla de
Saint Cyr, como la de la imagen siguiente:

Otro método, ya utilizado en el siglo XVI, era utilizar discos concéntricos como
los siguientes:
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Variantes del método.
Cifrado de Beaufort.

Hay un par de variantes de este método que se han hecho famosas, la mas
conocida es la del almirante britanico Sir Francis Beaufort, aunque, al parecer
fue inventada por Jean Sestri en 1710. Consiste basicamente en hacer la
sustitucion al revés. Es decir, se procede a preparar el par (mensaje, clave)
como en el caso anterior, el cifrado se realiza buscando la letra del mensaje en
claro en la fila superior. Posteriormente se busca en la columna que apunta esa
letra la correspondiente a la clave. El caracter cifrado es el identificador de la
fila encontrada. Por ejemplo la letra C con la clave J se cifrara con la letra H, tal
como vemos en la tabla siguiente:

G
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I OMMmMOoOO > NL<LXS<c-H®»RO
—TOMMOOm>N<LXS<c-H®nxD
cl=TOMmOoOm>N< XS <c-H®n
Xel=TIOMmMO|O B> N<L XS <clH
FXc=TTOmMmMOoOOm>N=<XS<Cc
ZErixX«c=ITOMmooOm>»N=<XS<
ZE2rX«=TOmMMmMO O m>N=<XSS
Z{ZIZEr R «=TIOMMOO T > N|I< X
OolZzZIZBr X «|—T/0/mmo/Oo|m(>N|<
VO ZZZBrX«—=TOmMMOO ®>N

mo(O|m > N<X S < cHwn O v Ol

U 0O(m> N< XS <cHw RO DOZ(Z

W > N< X S <lclHdwn O v o Z(Z=2r
OWP> N XS <cH®wROTOZZ=

> N<|X S <cl[HwnxOvOo=ZZ=2r X

N(< XS <lcld|»n|ROlvoz2Z=2r X«

</x%|S|</c|/H|n|xn/o/vo|ziz/Z2|r x| -

XS <clHwnAnO OO ZZ2r Xe—=

< cldlwn=m oo zZ2r X« -0
S<cHn O OO ZZ2rX«—=

=W AONVOZZ =2 rXe— TG mMMO
clHln OO IZIZISr XR<|— T mmim

NAPOVOoZZErX|«—IT(@MMmMO|O

OV OoIZZEr Re<=TITOmMMOO| m

o[v[o[z{z|Z[r x| |- @ o|n|m[o[o]w[>

Obtenido de la web de Criptohistoria (www.criptohistoria.es) 5




R|S|T|U/VIW|/X|Y|Z|A[B|C/D E|F|G/H|I|J|KILIM/N|N|O|P|Q
SITIU/VIWX|Y|Z/A/B|C/DE|F|G/H|I|J|K|LM|N|N|O|P|Q|R
T/U|VIW/X|Y|Z|A|B|CID|E/FIGH|I|J|K|LM/N/N|O|P|Q|R|S
U V|W|X|Y ZIAB|CIDIEFIGH|I|J|K|LIM|N/N/O|P|Q|R[S|T
VW X|Y|Z/AIB/CID|E|F|G|H|I|J/K/LIM/N/N|/O/P/Q|R|S|T|U
W|X|Y|Z|A|B|C|D|E/F|G/H|I|J|K|L|M|N/N/O|P|Q|R[S|T|U|V
X|Y|Z|A|B|C|D|E|F|G|H|I|J|K|LM/N/N/O|P|Q|R|S|T|U|V|W
Y|Z|/A|B/C/DE/F|G/H[I|J|K|L/M|N/N|O/P|Q|R|S|T|U|V|W|X
Z/A/B/C/D|E|F|G/H|I|J K/LM|N|N|O|P|Q|R[S|T|U|V(W|X|Y

Matematicamente, la férmula que rige el cifrado es la siguiente:
G = Ek,. (m;) = (k; —m;)modn

siendo la clave K =k.k,,,k,el conjunto formado por todos los

desplazamientos de los caracteres de la clave con respecto al alfabeto basico.
El descifrado viene dado por la férmula:
m; =D, (¢;) = (k, —c,)modn

Cifrado de Gronsfeld.

Es simplemente una variante del cifrado de Vigenére en la que se utiliza una
clave numérica y en la que solo hay 10 filas para el cifrado. Graficamente se
veria como la siguiente:
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Para cifrar escogemos una clave numérica y desplazamos la letra tantas
posiciones como indique el digito correspondiente. Por ejemplo, la palabra
CIEN con la clave 1943 se cifraria como:

Claro

C
Clave 1
D

E
4
Cifrado |

TwZ2

[
9
Q
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Graficamente:
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